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Sammanfattning

Totalforsvarets forskningsinstitut (FOI) redovisar med detta Memo ett uppdrag fran Myndigheten for
samhéllsskydd och beredskap (MSB) om civilt forsvar.

Syftet med memot &r att genom att uppréatta och analysera ett antal relevanta typfall bidra till att identifiera
behov av vidare studier, fortsatt planering och atgarder avseende civilt forsvar.

I detta Memo presenteras fyra typfall, variationsresonemang, iakttagelser och diskussion samt slutsatser om
fortsatta studier. | analyser utgdende fran typfallen ligger fokus framst pa typfallens innebord for civilt
forsvar, samt det civila forsvarets stod till det militara forsvaret.

Studierna har i enlighet med dverenskommelsen med MSB samordnats med uppdrag som
Forsvarshogskolan (FHS) genomfor inom nérliggande omréden®. Under hela arbetet har [dpande
koordinering skett med FHS for att sakerstalla en sa god koordinering och kunskapsoverspridning som
mojligt. Ett exempel pa det ar att FHS l6pande har tagit del av innehallet i de typfall som vi har uppréttat.

De fyra typfall som behandlas &r mobilisering, angrepp mot civila mal, angrepp mot militara mal och att
angriparen intar delar av svenskt territorium. Typfallen beskriver olika relativt snabba eskalerande
handelseforlopp, med forslag pa variationer inom respektive typfall.

lakttagelser diskuteras med forslag till fortsatta studier. Dar aterfinns bl.a. forutséttningar for det civila
forsvaret inkl. jamforelse med samhallets krisberedskap, aktdrerna inom det civila férsvaret och deras 7ar”-
respektive ’bor’-lage, aspekter av hojd beredskap av vikt for bl.a. planeringsarbeten samt undersdkning av
planeringslége ur bl.a. metodperspektiv, geografiska studier, sektorsvisa studier, sarskilda funktioner,
variationer i omvarldslage, psykologiska effekter, evakuering, ekonomi, framsynt hantering av en efterfas
samt relationen och bryggan mellan civilt férsvar, samhéllets krisberedskap och beredskapsplanering, samt
aven t.ex. fragor kring internationellt stod. Forslagen till de fortsatta studierna delas in i faser — tidigt, sedan
respektive senare.

Nyckelord: civilt forsvar, samhéllsets beredskap, krisberedskap, héjd beredskap, hégsta beredskap, typfall,
stod till militéart forsvar, typfall

! FHS Rapport avseende *Overenskommelse om studieuppdrag”, FHS beteckning 607/2013, MSB beteckning 2013-4563
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1 Inledning

1.1 Bakgrund och syfte

Under efterkrigstiden och det kalla kriget fanns en hotbild mot Sverige som ledde till omfattande planering
och organisering i syfte att forbereda Sverige for en eventuell invasion. Det fanns ett totalforsvar bestaende
av militart, civilt, ekonomiskt och psykologiskt forsvar. Efter Sovjetunionens fall inriktades det militara
forsvaret allt mer pa internationella insatser medan fokus inom den civila sektorn flyttades till fredstida
handelser och kriser. Successivt forsvann totalforsvaret fran den politiska agendan och i flera praktiska
hanseenden monterades det civila forsvaret ned. | Bilaga 1 redovisas en nagot langre historieskrivning
avseende civilt forsvar och hojd beredskap.

Efter regeringens proposition 2008/09:140 (”Ett anvadndbart forsvar”) har nationell forsvarsplanering
aterupptagits. Det militara forsvaret har arbetat med detta under ett antal ar, utifran ett antal kris- och
omfall. P& den civila sidan har arbetet inte kommit lika langt, aven om det har pabérjats. Som exempel kan
namnas att Myndigheten for samhallsskydd och beredskap, MSB, har ett sérskilt uppdrag fran regeringen
inom omradet” och aven i dvrigt bedriver ett brett arbete inom civilt forsvar. Det finns ocksa en dialog
mellan MSB och Forsvarsmakten om hur militart och civilt forsvar kan integreras. Inom ramen for detta
arbete holls t.ex. en serie seminarier under varen 2013, seminarier som ocksa inkluderade ett flertal andra
civila aktorer. De tva myndigheterna bedriver ocksa enligt muntliga uppgifter ett arbete med en gemensam
inriktning.

For narvarande arbetar en forsvarsberedning med bl.a. Férsvarsmaktens behov av stod vid hojd beredskap
och krig® och det planeras for ett forsvarsbeslut 2015. I den nyligen publicerade perspektivstudien® anger
Forsvarsmakten bland annat att insatsorganisationen 10 14 inte kommer att kunna realiseras med
prolongerade anslagsramar (s. 51) och att det kan krdvas en 6versyn av Forsvarsmaktens uppgifter.
Kravbilden pa civilt forsvar och utformningen av det i atminstone den del som ror stodet till militart forsvar
pa langre sikt ar naturligtvis beroende av utfallet av denna diskussion.

Alla dessa pagaende skeenden indikerar att omradet civilt forsvar pa manga satt &r i ett initialt och
formativt skede for narvarande. Med detta som bakgrund ar syftet med denna forstudie foljande:

Genom att uppratta och analysera ett antal relevanta typfall bidra till att identifiera behov av vidare
studier, fortsatt planering och atgarder avseende civilt férsvar.

En utgangspunkt for denna formulering &r att det i dagslaget inte finns nagra dimensionerande angreppsfall
for det civila forsvaret. Sadana fall kan faststéllas av politiskt ansvarig niva forst efter en grundlig
genomlysning av behoven och en avvagning av de resurser som skulle kunna stallas till férfogande givet
politisk ambitionsniva. Vidare finns, i dagslaget, det militara forsvarets behov av stod fran det civila
forsvaret inte ndrmare specificerat. Denna forstudie ska, tillsammans med andra underlag, kunna utgdra en
del i framtagande av beslutsunderlag i en fortsatt process. Det bor noteras att det faktum att
(ny)utvecklingen av civilt forsvar befinner sig i ett sa tidigt skede paverkar méjligheterna att dra definitiva
slutsatser. En annan foljd &r att den nomenklatur som tidigare anvénts for att beskriva civilt forsvar &r
utdaterad da samhallet har utvecklats i 6vrigt. Syftet med detta Memo &r dock inte att lansera nya begrepp
eller definitioner.

2 Regeringsbeslut F6/2013/918/SSK ”Uppdrag till Myndigheten fér Samhillsskydd och beredskap avseende planering infor hojd
beredskap (civilt forsvar)”, 2013-04-25.

® Forsvarsdepartementet (2013) ”Anvisningar for Férsvarsberedningens fortsatta arbete”. Publicerad 11 juli 2013.
www.regeringen.se (Hamtad 2013-11-18). En rapport ska lamnas 31 mars 2014.

* Férsvarsmakten, ”Forsvarsmaktens redovisning av perspektivstudien 2013”, FM2013-276:1, 2013-10-01.
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1.1.1  Ett uppdrag fran MSB

Denna rapport redovisar resultatet av ett uppdrag till Totalforsvarets forskningsinstitut, FOI, fran MSB. |
detta uppdrag ingar tre delstudier:®

e Delstudie A ("Inledande studie om samhillet i krisberedskap och krig”). Denna delstudie ska
fungera som ramverk for de olika éverblickar som ges i de andra delstudierna och ska dven ge
uppslag infor arbetet med saval dessa delstudier som infor helt nya. Enligt 6verenskommelsen ska
denna delstudie resultera i en évergripande beddmning och analys av hur fortsatt studieverksamhet
inom omradet ska ske.

e Delstudie B ("Tolkning av dimensionerande hotbilder mot Sverige for civilt férsvar som en del av
totalforsvaret”). Denna delstudie r av utredande forstudiekaraktér och ska enligt
overenskommelsen besta i en genomgang och analys av de kris- och omfall som den nationella
(militara) forsvarsplaneringen utgar ifran. Dessa ska enligt underlag fran MSB tolkas och bedémas
med utgangspunkt i deras betydelse for civilt forsvar vid krisberedskap och krig. Se vidare nedan
angaende tillgangligheten till dessa kris- och omfall.

e Delstudie D (’Stdd till militéirt forsvar”). Aven denna delstudie ir av utredande forstudiekaraktir.
Den har som mal att visa hur resurser i samhallet genom verksamheten inom civilt forsvar kan
stodja det militara forsvaret i att pa ett sa ett effektivt satt som mojligt kunna motsta ett vapnat
angrepp, att kunna hantera konsekvenserna av ett sadant angrepp och att ateruppbygga samhallet
efter angrepp.

| uppdraget fran MSB ségs att FOI ska leverera ett FOl Memo for varje delstudie. Under uppdragets gang
har det dock i dialog 6verenskommits att endast en samlad rapportering ska géras. Vidare ségs i uppdraget
att relevant underlagsmaterial fran saval MSB som Forsvarsmakten ska goras tillgangligt for FOI fran/via
MSB. Ett viktigt sadant material ar Forsvarsmaktens olika kris- och omfall men FOI:s direkta tillgang till
detta material har inte gétt att ordna.

Som en foljd av dessa tva forandringar har FOI formulerat syftet med det arbete som har redovisas (de tre
ursprungliga delstudierna samlat) enligt ovan. Dessa forandringar i relation till den ursprungliga
dverenskommelsen har stamts av med MSB.

Studierna har i enlighet med 6verenskommelsen med MSB samordnats med uppdrag som FHS genomfor®
inom narliggande omraden (avseende civil ledning och beredskap, féretagens roll i krisberedskap och krig,
samt rérande direktiv om hur civilt forsvar och hdjd beredskap ska prioriteras och integreras i projekt inom
samhallskydd och beredskap). | enlighet med MSB:s uppdrag till FOl och FHS har Iépande koordinering
och en delvis gemensam projektledning skett under hela arbetet for att sékerstalla en sa god koordinering
och kunskapsspridning som majligt. Ett exempel pa det ar att FHS I6pande har tagit del av innehallet i de
typfall som vi har uppréttat.

1.2 Metod och arbetssatt

Arbetet med uppdraget har bedrivits i ett antal olika faser.

Den forsta fasen bestod i att tydliggora forutsattningarna och tillgangligt underlagsmaterial. Vi konstaterade
hér att vi inte kunde fa tillgang till Forsvarsmaktens kris- och omfall, vilket var tankt att utgéra underlag for
tolkning av hotbilder och deras betydelse for civilt forsvar. Vi kunde ocksa konstatera att Forsvarsmaktens
behov av civilt stod for att motsta ett vapnat angrepp annu inte, sa vitt vi vet, presenterats annat an
dvergripande som t.ex. behov av el, logistik etc.

For att fa en utgangspunkt for diskussion och analys valde vi darfor i en andra fas att sjalva konstruera ett
antal typfall. Dessa kan ses som explorativa hdndelsescenarier, som illustrerar mdojliga alternativa

® Denna beskrivning av de tre delstudierna utgar dels frn éverenskommelsen mellan FOI och MSB (diarienummer FOI-2013-937),
dels fran ett odaterat underlag fran MSB som beskriver de olika delstudierna. Det senare underlaget aterfinns i Bilaga 3.
® FHS rapport avseende “Overenskommelse om studieuppdrag”, FHS beteckning 607/2013, MSB beteckning 2013-4563.
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hindelseforlopp snarare 4n omvéarldsscenarier som oftast har karaktiren av alternativa framtida tillstand””’.
En liknande metodik anvands bl.a. i Foérsvarsmaktens perspektivstudier och i den militara
forsvarsplaneringen. Typfallen ar avsedda att spanna upp en bredd av relevanta pafrestningar och uppgifter
for det civila forsvaret, dar de sektorsvisa effekterna ska belysas liksom stdd till det militara forsvaret.
Utifran uppdraget preciserades en fokusfraga som grund for utvecklingen av typfall:

Hur kan samhallet paverkas av ett antagonistiskt angrepp mot rikets sakerhet och vilket behov bedoms det
militara forsvaret ha av stod fran det civila forsvaret?

I typfallen beskrivs olika, relativt snabba eskalerande handelseforlopp med forslag pa variationer inom
respektive typfall. Konstanter i typfallen, dvs. faktorer som & gemensamma for alla typfall &r féljande:

e | Sverige rader inledningsvis i handelseforloppen ett allmant fredstillstand, utan
beredskapshdjningar

e Forsvarsmaktens insatsorganisation 10 14 &r intagen

o Det sakerhetspolitiska laget ar forsamrat men i stort liknande dagens (utifran statsmakternas
bedémningar)

e Det uppstar en krissituation i naromradet dar militart vald riskerar att anvandas eller redan anvands
e Sverige har ingen del i den priméra konflikten men ber6rs av hot om aggression
Typfallens variabler, som skiljer sig mellan typfallen, utgérs av olika handelseutvecklingar och tillstand:
e Tidsforlopp (6verraskning, forvarning)
e Dolda (okénd antagonist), 6ppna angrepp
e Mal for attackerna (civila, militara)
e Medel (vapen, genomférande)
e Beslut om héjd beredskap
e Beslut om mobilisering (tidpunkt)

Det ar viktigt att notera att de typfall vi anvander ar egen-konstruerade och inte bygger pa befintliga kris-
och omfall som Férsvarsmakten anvander i sin planering.

Typfallen &r konstruerade med avstamp i den sakerhetspolitiska/strategiska inriktningen som statsmakterna
har angett, den bredare sékerhetspolitiska/strategiska diskussionen som fors i informerade kretsar,
huvudsakligen i dppna medier, samt i geopolitiska, strategiska, operativa och tekniska grundfakta och
trender. Foreliggande forstudie gor pa sa satt inte ansprak pa att fora fram ny unik kunskap.

I en tredje fas analyserades sedan vad som direkt eller indirekt kan intréffa i ett antal samhallssektorer i
respektive typfall, bland annat utifran risk-och sarbarhetsanalyser och andra dokument. Den
sektorsindelning som anvandes framgar av Bilaga 2.

1.3 Lasanvisning

| kapitel 2 nedan redovisas de typfall som har konstruerats som grund for analysen. | anslutning till varje
typfallsheskrivning aterfinns dels ett avsnitt om bedémd sektorsvis paverkan, dels ett avsnitt om paverkan
pa samhallets formaga att stodja det militara forsvaret. Det forstnamnda svarar huvudsakligen mot delstudie
B enligt ovan, det sisth&mnda huvudsakligen mot delstudie D.

7 Jonsson, D.K., Sonnsjé, H. (2012) Att variera framtiden. Diskussion om hur explorativa scenariers byggstenar kan anvandas i
Forsvarsmaktens omvérldsanalys. FOI-R--3374--SE. s 8.
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| kapitel 3 féljer sedan ett resonemang med iakttagelser och diskussion utifran saval typfallen som
genomgangen litteratur. Detta kapitel ar uppdelat pa ungefar samma sétt som kapitel 2 med avsnitt som
huvudsakligen behandlar sektorsvisa iakttagelser respektive stod till militért forsvar.

| kapitel 4 slutligen redovisas de forslag pa fortsatta studier och annat arbete som den genomforda analysen
resulterar i. Detta skulle kunna ségas svara huvudsakligen mot den ursprungliga delstudien A. Det bér dock
noteras att a&ven om vi har pekar pa vissa delar av rapporten som mer svarande mot en viss ursprunglig
delstudie sa ar denna uppdelning inte strikt — rapporten svarar i sin helhet ocksa mot samtliga delstudier.

Begrepp och definitioner forklaras l6pande i texten.
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2  Typfall

| detta kapitel presenteras de typfall som har konstruerats som en del i uppdraget. I anslutning till
respektive typfall diskuteras bedomd sektorsvis paverkan, paverkan pa samhallets formaga att stodja det
militara forsvaret, samt resonemang och variationer. Forst presenteras dock nagra inledande 6vervaganden.

2.1 Tankbara typfall for fortsatta 6vervaganden avseende
civil férsvarsplanering

Forsvarsmakten har sedan nagra ar paborjat ett arbete med planering for att forsvara Sverige mot olika
typer av angrepp pa svenskt territorium (forsvarsplanering). Ett liknande arbete behover aven genomforas
for det civila forsvarets del, som en del av totalforsvaret. | sammanhanget bor framhallas att de belastningar
och de uppgifter som skulle bli aktuella inom det civila forsvaret i samband med ett angrepp pa Sverige,
samt de ramvillkor som da skulle rada, skulle vara kvalitativt vasentligt annorlunda dn de som rader vid
hantering av olyckor och samhéllets krisberedskap. Vid aktiverad krisberedskap ska handelser orsakade av
tekniska fel, naturkatastrofer, olyckor etc. hanteras; handelser som dartill vanligen har intraffat nér
forloppet borjar. Vid ett antagonistiskt angrepp pa Sverige ar det fraga om avsiktliga angrepp, fran en
intelligent motstandare som vill skada Sverige eller patvinga Sverige sin vilja. Det handlar om ett spel
mellan tva parter, ett spel dar bada parter kan spela ut sina kort pa olika satt och dartill hoja insatserna eller
vidga spelet till nya spelplaner. Dartill pagar oftast spelet i flera omgangar.

| féreliggande Memo skisseras ett antal typfall som skulle kunna géra utgdra grund for fortsatta
diskussioner angaende civilt férsvar mot ett pagaende eller forestdende antagonistiskt angrepp mot rikets
sakerhet. | samtliga fall forutsatts ocksa allmant fredstillstand, utan beredskapshéjningar, rada nar
héandelseforloppet borjar.

Typfallen ar avsedda att spanna upp en bredd av relevanta pafrestningar och uppgifter for det civila
forsvaret, dar de sektorsvisa effekterna ska belysas liksom formagan att stodja det militara forsvaret.

e Typfall 1 handlar om mobilisering och koncentrering av Forsvarsmaktens insatsorganisation, i ett
lage dar ett begransat vapnat angrepp annu inte intraffat, men kan vara forestaende.

o Typfall 2 &r ett begransat vapnat angrepp med fjarrstridsmedel mot civil infrastruktur, i syfte att
paverka Sveriges vilja att agera i en pagaende internationell kris.

e Typfall 3 &r ett begrénsat vapnat angrepp med fjarrstridsmedel mot militara mal i syfte att
kringskara Sveriges militara forméga att agera i den aktuella krisen.

e Typfall 4 &r ett begransat vapnat angrepp med fjarrstridsmedel mot militara mal och civil
infrastruktur, i syfte att kringskara var politiska vilja och militara forméga att agera. Angreppet
foljs upp med landstigning och luftlandsattning mot begransade omraden fran vilka angriparen
med kvalificerade vapensystem kan dominera naromradet.

Typfallen ar tankta som en tentativ grund for fortsatta diskussioner och studier angaende behov av formaga
till civilt forsvar och for planering och 6vervaganden avseende detta. En sjélvklar utgdngspunkt i detta
arbete maste vara att det inte handlar om att aterskapa den typ av totalférsvar som Sverige hade under det
kalla kriget, utan att diskutera, 6vervaga och finna losningar som ar &ndamalsenliga med den
samhallstruktur och de hotbedémningar som finns i dag och framdver. Detta innebér bl.a. att arbetet tar sin
utgangspunkt i samhéllets krisberedskap.

Vidare &r typfallen avsedda att utgdra en illustrativ bredd av hédndelseférlopp som skulle kunna intréffa och
dar samhallets formaga — civilt och militart — att motsta mot angrepp utmanas. Harmed avses saval det
civila forsvarets formaga att stodja Forsvarsmakten som det civila forsvarets formaga att uppratthalla
viktiga funktioner, skydda befolkningen etc. Fallen &r inte valda for att de i sig &r sannolika, utan snarare
for att illustrera en bredd av situationer, som dven om de ar osannolika inte ar helt otdnkbara, och som
staller krav pa det civila forsvarets formaga langt utdver vad fredslaget gor. Vid framtagandet av dessa
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typfall har utgangspunkten varit att det sakerhetspolitiska laget som nu rader inte vants pa anda, dven om
det naturligtvis forsamrats. Den ténkta tidpunkten for dessa typfall &r obestdmd. Dock antas
Forsvarsmaktens 10 14 vara intagen.

Samtliga fall bygger pa att en krissituation har uppstatt i naromradet, dar militart vald kan komma, eller har
kommit, till anvandning. Aven om Sverige inte har del i den priméara konflikten s& berér hotet om
aggression ocksa oss, direkt eller indirekt. | detta lage skulle aggressionshandlingar, eller hot om sadana,
bl.a. kunna riktas mot Sverige i syfte att paverka var vilja eller formaga att agera aktivt i konflikten.

2.2 Typfall 1. Beredskapshdjning, mobilisering och transport
till utgdngsomraden.

2.2.1  Situation och handelseférlopp

Detta typfall avser en situation dér ett internationellt skeende och en hotbild mot Sverige foranleder
regeringen att besluta om hojd beredskap. Ett angrepp pa Sverige foreligger inte, men kan tankas vara nara
forestdende. Det militara forsvaret ska da mobiliseras, varvid mycket korta tidskrav galler; enligt
riksdagsbeslut 2009 ska huvuddelen av insatsorganisationens forband ska vara tillgangliga inom nagra
dagar och samtliga delar inom en vecka, vid beslut om hojd beredskap. Efter mobilisering ska
insatsforbanden transporteras fran mobiliseringsorten till omraden enligt grundforsvarsplan eller sarskilt
beslut.® Parallellt med detta ska det civila forsvaret vidta atgarder pd sitt omrade som foranleds av beslut
om hojd beredskap. Dessa tva parallella processer torde medféra en avsevard belastning pa
samhallsmaskineriet, inte minst pa ledningsfunktionerna.

Mobilisering och utgangsgruppering av 10 14 innebér bland annat att:

e huvuddelen av insatsorganisationens personal, vilken normalt inte tjanstgor pa forband, ska ta sig
till forbanden.

o vid forbanden ska personalen inmonstras, utrustas, forplagas, forldggas och sattas i arbete.
Eventuellt genomfors inskjutning av vapen etc.

e materiel och férnddenheter som lagras centralt ska fordelas och féras ut till férbandens
mobiliseringsplatser

e materiel och férnodenheter fran lokala forrad utanfor garnisonsomradet ska foras till férbanden och
dar fordelas — vissa av transporterna enligt denna och ovanstaende punkt behover skyddas.

e materiel pa verkstad ska snabbt goras anvandbar och aterforas till forbanden

e sadan materiel och sadana fornodenheter som Forsvarsmakten/Forsvarsmaktens logistik/Forsvarets
materielverk inte lagerfor (i tillrdcklig mangd) ska upphandlas, tas emot och distribueras till
forbanden

e civila fordon (eller andra resurser) som Férsvarsmakten ska ta i ansprak under langre tid ska stéllas
till Férsvarsmaktens forfogande och inménstras, samt att

o forband som fyllts upp med personal, materiel och fornddenheter ska forflyttas fran
mobiliseringsplats till tankt operationsomrade.

Ovanstaende kan endast i ett fatal fall géras med Forsvarsmaktens/forbandens egna resurser. | de flesta fall
kravs tillforsel av resurser inte bara fran Forsvarsmaktens logistik och/eller Forsvarets materielverk, utan
ocksa i hog grad fran civila aktorer. Som exempel kan ndmnas den sista punkten ovan, dar civilt stod kravs
saval for sjalva transportrérelsen som for tankning, férplagning, inkvartering etc., under transporten och

8 Aldre benamning for denna transportrérelse &r koncentrering.
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(initialt) i operationsomradet. Ett annat exempel ar fornddenheter som skall képas upp eller rekvireras vid
mobilisering, sasom fordonsbransle, livsmedel, hygienartiklar, barbara datorer och batterier.

2.2.2 Bedomd sektorsvis paverkan

Detta typfall innebar att det militara och det civila forsvaret samtidigt ska genomféra omstéllning fran ett
fredslage till hojd beredskap. For det militara forsvarets del innebér det mobilisering med mycket korta
tidskrav. Omfattning och tidskrav for det civila forsvarets omstallning fran fred till hojd beredskap &r i
skrivande stund obekant, och &r rimligen ett utfall av de studier och den planering som kommer att géras.

| detta typfall ar vare sig det militara eller civila forsvaret féremal for angrepp, men de civila sektorerna
paverkas dels av Forsvarsmaktens bradskande behov av stod for att genomfaéra mobilisering och
koncentrering, dels av omstéallningen av den egna organisationen/verksamheten fran fred till hojd
beredskap. Forsvarsmaktens behov av civila resurser sasom transportmedel och fornodenheter leder
rimligen till uttrdngning av fredstida civila behov. Lastbilar och forare kommer att tas ur civil trafik for att
kora at forsvaret, framkomligheten pa vissa vagar och jarnvagar kan atminstone temporart nedga, och
dieselolja och livsmedel i bensinstationer och stormarknader 1angs med aktuella transportleder kan komma
att reserveras for Forsvarsmaktens behov. Aven om mobiliseringen av personal &r forsumbar i relation till
den totala arbetskraften, kan den dock lokalt fa effekter. Slutligen kan det inte uteslutas att konkurrens om
vissa resurser kan uppsta mellan det militéara forsvaret och det civila.

Vid ett beslut om hojd beredskap och mobilisering av Forsvarsmakten kan befolkningen komma att tolka
atgarderna som att kriget star for dorren, vilket kan téankas utlésa spontan evakuering, hamstring av
fornddenheter, finansiell oro, stora kontantuttag, trafikstockningar etc. Detta, i kombination med
mobiliseringen, kan leda till behov av reglering av rérelser, ingripanden i varuhandel och finansvésende,
kraftigt dkade behov av polisidra insatser, forstarkt information till allménheten etc.

2.2.3 Paverkan pa samhallets formaga att stodja det militara forsvaret

Stora lokala och regionala skillnader kommer att finnas avseende vilket och hur mycket stod det militéra
forsvaret behdver i denna situation. Om planering for mobilisering och uppmarsch inte finns och &r kénd
och dvad &ven av de civila aktorer vars hjalp behdvs, kan laget bli kaotiskt pa ett satt som bade
forsenar/forsvarar mobiliseringen och staller till betydande problem pa civil sida, atminstone i de regioner
som &r direkt berorda.

2.2.4 Resonemang och variationer

Ovan forutsatts fullstdndig mobilisering av det militdra forsvaret, utan yttre stérningar. Partiell mobilisering
av olika grader kan ocksa tankas, liksom mobilisering endast av forband for vissa funktioner eller avsedda
for vissa landsdelar. Partiell mobilisering av vissa delar av Forsvarsmakten torde kombineras med
beredskapshojningar inom aterstaende delar. Mobilisering med brevinkallelse kan vara ytterligare en
variation, liksom olika grader av hojningar av beredskapen pa den civila sidan i samband med militér
mobilisering. Slutligen bor mojligheten att extern aktor stor mobiliseringen beaktas.

En vasentlig faktor ar ocksa under hur 1ang tid fore sjalva mobiliseringen den har kunnat forutses och
forberedas. Ju langre den tiden &r, desto battre samarbete mellan militért och civilt forsvar kan forutses.

2.3 Typfall 2: Angrepp med fjarrstridsmedel m.m. riktat
huvudsakligen mot civila mal

2.3.1  Situation och héandelseforlopp

| detta typfall riktar sig angriparen mot civila mal som elférsorjning, transportsystem etc. for att darmed
forsvaga eller lamsla Sveriges vilja och formaga att agera i en konflikt. Syftet ar ytterst att paverka Sveriges
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agerande i en eskalerande internationell kris. Angriparen vill inledningsvis dels demonstrera sin kapacitet,
dels skapa allman osakerhet och radsla. | ett senare skede ar syftet framst att forsvara reparationer/ater-
uppbyggnad och svensk mobilisering.

| typfallet slar angriparen framst mot civila mal. Utifran angriparens syfte och angreppens art (dolda,
Oppna) anvands cyberangrepp, sabotagegrupper, fjarrstridsmedel, etc.

Handelseforloppet i typfallet ar eskalerande, fran mindre, dolda (dvs. med okand angripare) och for Sverige
svartolkade attacker, till oppet angrepp fran fraimmande makt. | ett forsta skede riktas dolda angrepp mot en
rad samhallsfunktioner och anstrangningar gors for att dolja sparen och/eller att rikta misstankar at annat
hall. Sabotage och intrangsattacker anvands inledningsvis for att lokalt orsaka avbrott i el-, tele- och IT-
system. Angriparen iscensétter olyckor (explosioner, haverier m.m.) och/eller anvander biologiska
stridsmedel som orsakar till synes oférklarliga sjukdomsutbrott. Geografiskt ar malen utspridda 6ver riket,
dven om storstadsomradena &r nagot mer utsatta. Avbrott i kommunalteknisk forsorjning drabbar enskilda
kommuner. Angreppen skapar successivt allt storre osakerhet i samhéllet och forsvarar kommunikation och
ledning. Utsatta kommuner far svart att hantera situationen och behover olika typer av stod.

Angriparen évergar efter en tid fran dolda till mer 6ppna attacker och ett hastigare forlopp. | det har skedet
anvands kryssningsrobotar och sabotagegrupper mot viktiga funktioner i samhallet. Det star nu klart for
Sverige att angreppen ar antagonistiska och regeringen forbereder beslut om att hdja beredskapen och
mobilisera.

Efter 3-5 dagar med allt fler 6ppna attacker anbefaller regeringen hojd beredskap. Angriparen utokar i detta
skede malkategorierna och allt storre delar av landet saknar fungerande el- och VA-forsorjning. | nagra av
de varst angripna omradena sker viss spontanevakuering. Upprepade attacker mot knutpunkter lamslar
landet Gver tid. Sjukvarden blir allt mer 6verbelastad. Symboliska och politiskt viktiga mal angrips 6ppet
och det finns i detta skede en stor vilja hos befolkningen att ”g6ra nagot”.

2.3.2 Bedomd sektorsvis paverkan

Elektroniska kommunikationer®, energiférsérjning och transporter &r de sektorer som sannolikt utgor
priméara mal i typfall 2, eftersom avbrott snabbt far foljdverkningar for dvriga sektorer. Nastan alla tjanster i
samhallet &r idag beroende av datoriserade styrsystem. Industriella system, som i dag sammankopplas med
andra datorsystem och med internet, gor t.ex. att en angripare kan sitta var som helst i vérlden och
genomfora attacker.® Angrepp som leder till stérningar/avbrott i energisektorn, medfér snabbt 6kande
behov av reservkraftsforsorjning. | typfallet sker angreppen inledningsvis i mindre skala och slar mot
enskilda kommuners verksamhet (framst kommunalteknisk forsorjning) vilket leder till ett hart tryck pa
kommunerna, som snart tvingas prioritera resurser. | ett senare skede angrips viktiga knutpunkter pa
nationell niva med stora storningar i elférsérjning och kommunikationer. Pa respektive niva finns ett stort
behov av reservkraft for att uppratthalla samhallsviktiga funktioner. Elsektorn ar i sig beroende av
reservkraft och en fungerande distribution av drivmedel.*! For elektroniska kommunikationer finns enligt
Post- och telestyrelsen (PTS)" reservkraft for kortare avbrott, dven har finns ett beroende av
drivmedelsforsorjning, liksom hos enskilda verksamheter och anvandare som forfogar 6ver egna
reservelverk. Sammantaget gor detta att tillgang till reservkraft och fungerande distribution av drivmedel
blir kritiska resurser i typfall 2.

Transportsektorn, som spelar en central roll for distribution av varor, handel etc. kan i typfallet utgéra mal
for direkta angrepp (pa végar, broar, hamnar, flygfalt) eller drabbas indirekt vid angrepp mot
drivmedelsférsorjningskedjan, IT och/eller elforsérjning. I och med “just-in-time”- principen &r
lagringstider for de flesta varor (inklusive livsmedel) korta och lagren finns ofta i praktiken i transporterna,

® Med elektroniska kommunikationer avses alla typer av elektroniska kommunikationsnat som telenatet, internet och kabel-TV-nétet.

197 indahl, D. (2013) ”Konsekvenser av IT-angrepp mot kritisk infrastruktur” i G. Fischer, P. Larsson, L. Ryghammar, C. Sand
(red.). Fokus Samhéllssékerhet - FOI och arbetet med samhéllets sékerhet och trygghet. FOI-R--3684--SE.

1 Energimyndigheten (2012) Oversiktlig risk- och s&rbarhetsanalys éver el-sektorn i Sverige 2012. ER 2012:23,

12 pTS (2013) Risk- och sarbarhetsanalys for sektorn elektronisk kommunikation. Myndighetens redovisning for 2012. Dnr. 12-
10536-11.
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vilket 6kar sarbarheten.*® Beslut om prioriteringar blir nédvandiga och utdver det 6kade behovet av
drivmedelsforsorjning till reservkraft m.m. kommer férsorjning av varor, forflyttningar etc. behva
prioriteras ytterligare gentemot totalférsvarets behov (béade civilt och militart).

Sekundart riskerar samtliga el-, tele- och 1T-beroende verksamheter att drabbas i typfall 2, med avbrott i
information, ledning, betalningssystem, distributionssystem m.m. som foljd. Brist pa kontanter, uteblivna
transfereringar, omgjligt att betala med kort etc. skapar oreda i samhallet. Stérningar i handel- och
industrisektorn leder till brist pa viktiga varor och reservdelar samt problem med lagring, hantering av gods
och transporter. Aven om lagerhéliningen har minskat finns fortfarande en viss lagerhélining av
jordbruksprodukter och livsmedel i alla delar av livsmedelssektorn.™ Givet ett relativt snabbt
héndelseforlopp torde livsmedelssektorn, trots problem med el-avbrott och stérningar i distributionskedjan,
kunna leverera vissa fornddenheter till befolkningen (forsvaret inréknat).

Halso- och sjukvardssektorn kan bli 6verbelastad lokalt vid angrepp och fa hantera skador som kréaver
specialistvard och sarskild utrustning (t.ex. vid brannskador och stralskador). Trots att avbrott/storningar i
el- och IT forsvarar verksamheten antas sektorn fungera i typfall 2, genom prioriteringar och
omfordelningar av patienter, lakemedel och utrustning. Enligt Socialstyrelsen finns reservkraft som
kortvarigt tacker sjukhusen, men forutsattningen for drift vid langre avbrott &r, som beskrivits ovan, att
drivmedelsleveranserna fungerar.® Aven sektorn skydd och sikerhet &r el- och IT-beroende. Férsvar, polis,
raddningstjanst, kustbevakning etc. ar i huvudsak rikstdckande och bér fungera med hjalp av prioriteringar
samt omflyttningar av personal och utrustning.

Nar det galler hot som omfattar CBRN™® skrev Krisberedskapsmyndighete (KBM) 20067 att “for en aktor
som har som malsattning att orsaka kaos i samhéllet, och inte &r ute efter ndgon speciell malgrupp av
manniskor eller platser, kan det racka med att utféra ett attentat mot en anldggning. En annan risk &r direkta
attacker mot exempelvis en transport av farligt gods vilket skulle kunna resultera i svara konsekvenser om
platsen &r val vald ur aktorens perspektiv”. Detta ligger vél i linje med angriparens syfte i typfall 2. Manga
C-, B- och R-amnen®® kan t.ex. tillséttas till mat eller dricksvatten vilket kan ske under hela kedjan av
hanteringen. Aven om spridning och effekter kan vara svara att forutsaga for angriparen, skapar sddana
handelser stor oro i samhallet (jamfor mjaltbrandsbreven 2001)". Karntekniska anlaggningar kan ocksa
utgora primara mal, men detta ar inte troligt i typfallet eftersom konsekvenserna kan bli langvariga och
svara att forutsaga. Om angriparen véljer attacker som inbegriper CBRN kommer den beredskap som finns
sannolikt att vara otillracklig.?’

System for information och kommunikation ar rikstdckande och sektorn antas fungera om &n inte fullt ut.
Styrelsen for psykologiskt férsvar®! gjorde t.ex. beddmningen att de inte ’sig ndgot rimligt scenario dér
hela mediesektorn skulle upphéra att fungera”. Dock kan delar av landet fa allvarliga stérningar som t.ex.
vid stormen Hilde 2013.22 Sektorn offentlig forvaltning/ledning/stod antas trots beroende av el, tele och IT
kunna fungera tillréackligt vl i typfallet. Stérre ledningsplatser etc. kan i ett senare skede utgéra priméra
mal, men antas ha fysiskt skydd och reservkraft. Beroende pa malval kan stérningar i framst nationell
ledning uppsta (MSB kan t.ex. utgora ett strategiskt mal om en angripare vill férsvara samordning av

3 50U 2013:28 Forsakring pa transportomradet i krig och kris. Betankande av 2012 &rs krigsforsakringsutredning. s 11.

¥ Lindgren, J., Fischer. G. (2011). Livsmedelsforsorjning i ett krisperspektiv. Livsmedelsverket.

15 socialstyrelsen (2012) Socialstyrelsens risk- och sérbarhetsanalys 2012. Artikelnr 2012-11-27.

16 Kemiska, biologiska, radiologiska och nukle4ra &mnen

' KBM (2006) CBRN — Amnen och hotbilder. KBM dnr: 1174/20086, s. 20.

18 Kemiska, biologiska och radiologiska &mnen

191 USA hésten 2001, ledde brev med antraxsporer till 22 insjuknade varav tva avled. I bl.a. Sverige skickades samma host falska
pulverbrev och ca 500 forsandelser analyserades med negativt resultat. Analyserna belastade laboratorier, expertmyndigheter, polis
och réddningstjénst vilket ledde till betydande stérningar i den ordinarie verksamheten samt stora kostnader for samhéllet. KBM
(2006) CBRN — Amnen och hotbilder. KBM dnr: 1174/2006, s. 14.

20 SSM (2012) Stralsakerhetsmyndighetens risk- och sarbarhetsanalys med formagebedomning fér 2012. Dok. nr: SSM2011-4222-3,
s.7.

2! SPF (2008) Risk- och s&rbarhetsanalys av mediesektorn 2008, s7.

22 SVT (2013) “Upp mot 3 900 utan strém”
http://www.svt.se/nyheter/amne/?tag=tag:story@svt.se,2011:Stormen_Hilde#/nyheter/regionalt/vasterbottensnytt/upp-mot-3-900-
utan-strom?&_suid=1385719789420038268582690655495
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atgarder). Direkta attacker tillsammans med generella IT- och teletrafikstorningar innebér en risk for att
viktiga beslut feltolkas eller fastnar i beslutskedjan.

2.3.3 Paverkan pa samhallets formaga att stodja det militara forsvaret

| typfall 2 & samhallets formaga att stodja det militara forsvaret forsvagad pa grund av angrepp enligt ovan.
En trolig utveckling inledningsvis &r att de civila delarna av samhallet kommer att efterfraga stod fran
Forsvarsmakten for att kunna hantera konsekvenserna av angreppen. En viktig fraga ar i vilken utstrackning
det militara forsvaret kan stodja de civila delarna av samhallet, malkonflikt for att uppna sadant stod kan
forekomma — sarskilt i ett skede dar de sjalva har hojt sin fredstida beredskap och nar forberedelser kan
antas paga infor ett eventuellt regeringsbeslut om hojd beredskap. Det senare innebér bl.a. storre tonvikt pa
gransovervakning, skyddsobjekt, skydd av transporter, egenskydd, samt spaning mot tdnkbara angripares
forberedelser for angrepp.? | typfallets senare skede med dppna angrepp, kommer férsvarets behov av stod
att 6ka pa flera omraden (t.ex. bevakning, reparationer, drivmedelstillforsel) samtidigt som de civila delarna
av samhallets resurser och formaga i varierande grad ar hart pressade och i vissa fall uttmda.

El, tele, livsmedelsforsorjning, drivmedelsforsarjning, sjukvard och transporter ar omraden dar
Férsvarsmakten har uttryckt behov av stod.?*? Detta stéller krav p totalférsvarets planering inom
sektorerna och med Forsvarsmakten. Exempel dar totalforsvarssamverkan ar extra viktigt &r inom omraden
gallande kunskap om prioriteringar, skyddsobjekt samt sekretessfragor.

2.3.4 Resonemang och variationer

| typfall 2 véljer angriparen att sla mot civila samhéllsfunktioner. Variablerna kan varieras med langre
tidsforlopp, mellan forvarning/6verraskning, val av angreppsmal, medel och utifran geografiska skillnader.
Detta paverkar resonemangen om effekter, primart avseende omfattning av angreppen. Angriparen kan t.ex.
ga direkt till oppet angrepp, utan foregaende dolda attacker, for att soka full effekt direkt (inom gransen for
de resurser som kan avvaras). Dock kan en eskaleringslogik tillampas &ven hér. Detta beror bl.a. pa
angriparens avsikt att agera i det korta eller langre tidsperspektivet. En variant pa dolt upptradande under
ett upptrappningsskede syftar till att hoja den lamslaende effekten av en 6ppen attack. Cyberangrepp kan
t.ex. genomforas som smygande operationer, dar det inte gar att avgéra vem som ar maltavla, angreppets
syfte eller hur angreppen genomfors. Angreppen kan dven déljas sa att de som drabbas &r ovetande om
sjalva angreppet.”®

| en upptrappning kan angriparen vélja att sla ut stora delar av elforsorjningen, 1T-system och
telekommunikationer. De vapen som anvéands kan antas vara en palett av i forsta hand explosiv-, cyber-,
radiofrekventa (t.ex. elektromagnetisk puls, storséndning). Angriparen kan dven valja attacker mot CBRN-
anlaggningar eller mot transporter med farliga &mnen (givet en valfungerande underréttelsefunktion). Ett
annat alternativ &r att angriparen anvander CBRN-vapen, vilka kan orsaka skador, smitta etc. i angripna
delar av landet. CBRN-attacker drar stora resurser for sanering (dér resurserna ar knappa),
specialistsjukvard, hantering av smittamnen, smittskydd och inte minst information till allménheten. Det
civila forsvaret och de formagor som finns inom krisberedskapen kommer med storsta sannolikhet att vara
otillrackliga vid sadana attacker. Enligt Stralsékerhetsmyndigheten (SSM) &r férmagan att motsta allvarliga
storningar bristfillig, vilket dven giller ett scenario med kdrnvapeninsats i vart naromrade eller mot
Sverige”.” Andra typer av variationer ar om angreppen framst drabbar nationell, regional och/eller lokal
niva. Drivmedelsforsorjning till reservkraft m.m. kommer att utgora en kritisk resurs relativt tidigt i

% En annan fraga 4r hur detta forhaller sig till solidaritetsklausulen och méjligheten att ge/ta emot stdd.

2 FHS (2013) Nationellt utdkat Civilt-Militart samarbete. Underlag till Perspektivstudien 2013. Férdjupningsomradet Civil-militar
samverkan med pooling och sharing i Sverige. 2013-05-20.

% Jansson, A. (2012) Nya risker, nya hot, nya utmaningar. Presentation pa ”Mbtesplats SO” 10 oktober 2012. www.msb.se

% Fischer, G., Stenérus Dover, A-S., Blomqvist K. (2013b) Aktorer, angrepp och vapen — Reflektioner kring hot mot industriella
informations- och styrsystem. FOI Memo 4538.

71 3SSM (2012) Stralsakerhetsmyndighetens risk- och sarbarhetsanalys med formagebeddmning fér 2012. Dok. nr: SSM2011-4222-3,
s.7.
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typfall 2. En fraga 4r om planeringen for frankoppling av elanvandare vid kortvarig elbrist (Styrel)?® kan
anvéndas dven under langre avbrott. Samhéllsviktig verksamhet, skyddsobjekt, geografiska forutsattningar,
befolkningstathet etc. kan skilja at och krava olika atgarder. MSB nationellt, lansstyrelserna regionalt och
kommunerna lokalt &r viktiga civila aktcrer for att tillsammans med Férsvarsmakten astadkomma
samordning inom totalforsvaret.

Detta typfall &r ett exempel pa ett skeende som successivt kraver allt mer av samhallet. Nar angriparen har
identifierats och hojd beredskap anbefalls ar Sverige forsvagat. Krisberedskapssystemet ar till stora delar
dverbelastat och manga myndigheter/aktorer har varit krisorganiserade i flera veckor. Forsvarsmakten har
sannolikt &tminstone inledningsvis lamnat stod i form av hemvarn, reparationsgrupper, stod till
ledningsstaber etc. till civila delar av samhéllet. En viktig fraga i typfallet ar hur upptrappningen hanteras
av beslutsfattarna och vilka atgarder som vidtas i olika skeden. Prioritering av knappa resurser som t.ex.
drivmedel &r en annan intressant fraga att analysera i ett eskalerande forlopp.

De utmaningar som typfallet stéller kan kort sammanfattas som

1. Samhéllets forméga att hantera multipla hiandelser dér det dr osédkert om de dr ”normala” olyckor
eller orsakade av en antagonist.

2. Samhallets formaga att hantera antagonistiska angrepp fran okand angripare.

3. Samhallets formaga att hantera angrepp fran fraimmande makt samt att 6verga fran fredstida
krishantering till hdjd beredskap (totalférsvaret).

2.4 Typfall 3: Angrepp med fjarrstridsmedel mot framst
militara mal

2.4.1  Situation och handelseférlopp

I likhet med det foregaende typfallet har angriparen har syftet att varna och straffa Sverige for ett visst
agerande i en pagaende internationell kris, vilken utgér den priméara konflikten. I detta typfall tillkommer
ocksa syftet att avvapna Sverige, det vill sdga skapa ett lage dar Sverige — oavsett politisk vilja - inte
militart kan paverka den fortsatta krisens/krigets utveckling. Nar angreppen inleds har Sverige inte fattat
beslut om eller genomfort militara eller civila beredskapshojningar. Det gér man dock efter att de forsta
angreppen skett.

Angriparen stravar i inledningen av detta typfall att undvika att orsaka civila forluster, for att inte uppfattas
som hansynslds.

Angriparen vill skapa goda forutsattningar for handlingsfrihet och vidare agerande fran sin sida, politiskt
och militart. Detta inkluderar bade agerande mot tredje part och mot Sverige, om Sverige efter ett inledande
angrepp inte fogar sig.

De medel som angriparen anvéander initialt &r olika former av fjarrstridsmedel, inklusive kryssningsrobotar
och ballistiska robotar, cyberattacker och specialférband/sabotage. Attackflyg med styrda vapen anvéands
for uppféljningsangrepp.

I en forsta fas om 1-2 dagar utgérs malen for angreppet i forsta hand av Sveriges fjarrstridskrafter, framst i
bas, samt de lednings- och understédsfunktioner dessa behdver for att na effekt och ha uthallighet. Dartill
bekémpas infrastruktur av kritisk militar betydelse (elkraft, telekommunikationer, kritiska broar/végar).
Darvid foredras mal med Iag paverkan pa omgivningen i form av déda och skadade.

Efter ett par dagar, dar den svenska regeringen inte har vikit ner sig och svenska flyg- och
marinsstridskrafter har bek&mpats, riktas angrepp dven mot svenska markférband samt mot eventuella

28 Styrel — “styrning av el till prioriterade anviindare” syftar till att identifiera och prioritera elanvandare som ar viktiga fér att
samhallet ska fungera. Det kan till exempel vara sjukhus, raddningstjanst och elektroniska kommunikationer, men ocksa
elanvéandare som till exempel ansvarar for att vatten- och avloppssystem ska fungera. http://www.energimyndigheten.se/styrel
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marina enheter till sjoss. | detta ingar att begransa eller hindra Forsvarsmaktens mojligheter att mobilisera,
forflytta forband, skydda sig mot angrepp, uppfatta laget och att genomfora védpnad strid. Dartill anfaller
angriparen i denna fas civil och militar infrastruktur av sérskild betydelse for mottagande av hjalp fran
tredje part, med syftet att neutralisera dessa och fa stod/basering till Sverige att framsta som farlig och
osdker. Angreppen pagar 3-5 dagar.

Angriparen har mojlighet att eskalera konflikten i olika hanseenden, inkl. landstigning m.m. pa svenskt
territorium (se typfall 4).

2.4.2 Bedomd sektorsvis paverkan

De samhéllssektorer som i detta typfall &r utsatta for direkta angrepp &r, férutom skydd och sakerhet,
energiforsorjning (framst elkraft), elektroniska kommunikationer och transporter (transportinfrastruktur).
Ovriga sektorer, sdsom livsmedelsforsorjning, hilso- och sjukvérd, finansiella tjanster osv., paverkas dock
indirekt, dels av bortfallet av elstrom och telekommunikationer samt transportsvarigheter, dels av de
uttrangningseffekter och andra pafrestningar som ett verraskande krigsutbrott medfor.

Energiforsorjning (elkraft) framstar som den enskilt mest betydelsefulla sektorn. Utslagning av produktion
och distribution av elektrisk kraft kan vantas fa mycket stora effekter dels direkt, dels i andra och tredje led
pa nastan alla de andra sektorerna och pa det militara forsvaret. Vart samhalle ar starkt elberoende och det
ar inte alla samhallsfunktioner som har tillgang till fungerande reservkraft. Till saken hor att dven partiell
utslagning av systemen for produktion och distribution av elkraft kan leda till dverbelastning, varvid
systemen kan upphora att fungera, helt eller delvis.

Vad galler elektroniska kommunikationer kan man forvanta bortfall/degradering av kapaciteten pa grund av
direkt bek&mpning, cyberattacker och andrahandseffekter av bortfall av elektrisk kraft. Samtidigt kan
belastningen pa de civila elektroniska kommunikationssystemen c¢ka, dels genom 6kade
kommunikationsbehov for de militara och civila férsvaren, dels till f6ljd av 6kad kommunikation kopplad
till allmanhetens oro pa grund av kriget. Det sammantagna resultatet kan bli 6verbelastning, varvid behov
uppstar att kunna prioritera och leda trafik. Transporter &r den tredje civila sektorn som i detta typfall
utsatts for direkt bekdmpning, framst mot broar/véagar och flygplatser/hamnar av kritisk betydelse for det
militara forsvaret. Utan el aterstar framst vag- och flygtrafik, och denna blir svar att leda utan el och
telesamband. Sjotransport &r en mojlighet, dock framst for langre transporter, men denna ar dels sarbar,
dels beroende av lampligt tonnage, samt vagtransport till/fran hamn. Utslagning av viktiga knutpunkter bor
ge stockningar uppstréms och brister nedstroms avbrottet. Kringgang bor vara majligt, men kostar tid och
resurser. Totalt sett torde dock i detta typfall de indirekta effekterna av bortfall av elstrém och
telekommunikationer paverka transportsektorns funktionalitet mer &n resultatet av den direkta
bekdmpningen.

Ovriga sektorer (finansiella tjanster, handel och industri, hilso- och sjukvérd, information och
kommunikation, kommunalteknisk forsérjning, livsmedel, socialférsékringar, samt ledning och férvaltning)
torde i detta typfall framst drabbas av sekundéra och tertiara effekter, dels pa grund av bortfall av el, tele
och transporter, dels pa grund av den oro bland befattningshavare och allmanhet som ett krigsutbrott
rimligen leder till. Inom sektorn skydd och sakerhet ar Forsvarsmakten ett primart mal och det ar inte heller
otankbart att t.ex. Kustbevakningen eller system for sjéévervakning m.m. kan vara potentiella mal. Ovriga
aktorer inom sektorn som t.ex. polis och raddningstjanst blir ocksa sannolikt hart belastade, dock utan att
vara huvudsakliga mal for angriparen.

Sektorn ledning kan foranleda ett eget omndmnande. Den centrala ledningen borde ha viss beredskap for
denna typ av scenario, a&ven om den kan vara rostig, samt ha tillgang till reservkraft och skyddade lokaler
m.m. Samtidigt kan den centrala ledningen ténkas bli utsatt for direkta angrepp, vilket skulle forsvara
verksamheten patagligt. Belastningen pa den centrala ledningsnivan torde under alla férhallanden bli stor i
hé&ndelse av ett dverraskande krigsutbrott. Om dartill inte regional och lokal ledning, samt
bevakningsansvariga myndigheter/foretag, har ett fungerande maskineri for detta slag av handelse torde
belastningen pa den centrala nivan bli an stérre. Om man lagger pa bortfall av elférsorjning och
telekommunikationer sa ar potentialen for kaos och paralys inte obetydlig, med uppenbara
foljdkonsekvenser for de militara och civila forsvaren, sérskilt under den forsta tiden efter ett angrepp. Av



FOl MEMO Datum/Date Sida/Page
2013-12-16 |17 (47)

Titel/Title Memo nummer/number

Civilt forsvar — en forstudie FOI Memo 4733

fundamental betydelse och sérskild vikt &r att regeringen snabbt kan besluta om mobilisering och hdgsta
beredskap, samt eventuellt om att riket befinner sig i krig, samt kommunicera dessa beslut till berérda. Om
sa kan ske, och om civila och militara aktorer har en aktuell, relevant och vélovad planering for ett sadant
lage, borde dock problemen kunna mildras.

2.4.3 Paverkan pa samhallets formaga att stodja det militara forsvaret

| detta typfall inleds angreppet nar det svenska militéara forsvaret i allt vasentligt star pa fredsfot, och darpa
ska paborja mobilisering under pagaende angrepp. Ett rimligt antagande bedoms vara att det militara
forsvarets beroende av civila akttrer avseende elkraft, telekommunikationer och transporter ar hogst
betydande, sérskilt i ett lage som ovan.

Ledningskaos, civilt och militart och pa olika nivaer, torde ocksa i hog grad ha negativa konsekvenser for
det militara forsvarets mojligheter att fungera pa fredsfot och att skifta till krigsfot. Detta géller sarskilt om
planering for ett sadant fall inte finns fardig och har Gvats.

| detta typfall paverkas de civila sektorernas formaga att stodja det militara forsvaret allvarligt av direkta
angrepp pa sektorerna el, tele och transporter, medan vriga sektorer paverkas indirekt genom bortfall av
el, tele och transporter, 6verbelastning och ledningskaos. Sadana férnddenheter och tjanster som kan finnas
gripbara lokalt kan dock stéllas till Férsvarsmaktens forfogande, om forutsattningarna i évrigt finns, men
detta torde vara av 6vergaende betydelse om inte pafylinad fran centralt hall kan ske. Om bortfallet av
elkraft och teleforbindelser kan hévas eller mildras, sa borde dock de civila sektorerna totalt sett ha storre
mojlighet att stddja det militara forsvaret an i typfall 2, dér dessa utsatts for mer omfattande bekampning.

2.4.4 Resonemang och variationer

Angreppen skulle kunna breddas mot att ocksa civila mal som inte &r av uppenbar militar betydelse blir
primara. Angreppen pa de civila sektorerna blir da bade bredare och djupare. Typfallets tyngdpunkt pa
angrepp med kryssningsrobotar kombineras i hogre grad med angrepp sdsom sabotage mot infrastruktur
m.m., attentat mot nyckelpersoner och attacker syftande till att sprida skréck i samhéllet eller anstranga
sjukvarden. Angriparen faster har mindre avseende vid opinionen i véarldssamfundet dn vad som beskrivs i
héndelseforloppet ovan.

Andra variationer kan ténkas. Sverige kan ha genomfort vissa militdra och civila beredskapshdjningar
innan angreppet sker. Sadana torde dock inte gora storre skillnad om de inte patagligt reducerar sarbarheten
mot angrepp med fjarrstridsmedel, och/eller 6kar resiliensen®. Sverige kan ocksa ha tagit konkreta
politiska och militara steg for att underlatta snabb hjélp utifran. I en mer langtgaende variation ingar tredje
part redan fran borjan som aktiv deltagare och ar da angriparens egentliga huvudmotstandare. Denna tredje
part har rimligen allierade som deltar i konflikten.

Typfall 3 skulle kunna sdgas ge en bra bild av de mdjligheter som det moderna kriget erbjuder en angripare
och de svarigheter som det skulle kunna stélla en angripen stat infér. Har far angriparen stor utdelning av
en jamforelsevis mycket begransad insats med fjarrstridsmedel mot sarbara nyckelmal, utan att en enda
soldat eller stridsvagn har korsat var grans. Den svenska politiska och militdra ledningen skulle da stéllas
infor svara val avseende det fortsatta agerandet. Visserligen &r ingen del av det svenska territoriet annu
ockuperad, men Sverige har mycket sma maéjligheter att med egna militara medel hindra att s sker i nasta
steg, eller att paverka den storre konfliktens forlopp.

% Med resiliens avses en kraft i samhallets funktioner att aterskapa formaga, “resa sig”, efter en attack. Detta kan jamféras med
termen robusthet som mer inbegriper formaga att klara direkta nedsattande effekter av en attack.
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2.5 Typfall 4: Angrepp som omfattar landstigning och
luftlandséattning mot viktiga omraden i Sverige

2.5.1 Situation och handelseférlopp

Angriparens syfte ar att kraftigt reducera Sveriges forméaga att agera i en aktuell internationell kris, genom
att fysiskt forneka oss och tredje part militar handlingsfrihet i naromradet och samtidigt 6ka sin egen
handlingsfrihet. Angriparen soker generellt i detta typfall att uppna sina mal sa fort som mojligt, samt att
kraftigt forsvaga Sveriges méjligheter till ledning, beslutsfattande och agerande. Stravan &r att genomféra
angreppet sa snabbt som majligt, med utnyttjande av 6verraskningsmomentet, och na effekt innan Sverige
eller tredje part hunnit agera effektivt. Operationens stravan till dverraskning och snabbhet betyder att
angriparen tar storre taktiska/operativa risker &n vad som &r doktrinért “normalt” och att
landstigning/luftlandsattning paborjas sa snart Sveriges fjarrstridskrafter, ledningssystem och infrastruktur
m.m. har reducerats i tillrdcklig omfattning.

En 6kad politisk och militar spanning inklusive tecken pa anfallsforberedelser fore angreppet har noterats,
varfor Sverige har vidtagit smarre forberedelser inom militér, polisidar och évrig civil beredskap. Dock sker
angreppet utan féregaende tydlig strategisk/operativ varning, varfor forberedelserna inom det militéra
forsvaret och enstaka myndigheter endast ar marginella.

Angreppet inleds med en vag av fjarrstridsmedel (kryssningsrobotar kombinerade med ballistiska robotar;
ca 100-200 stycken) och sabotagegrupper. Cyberattacker sker mot viktiga funktioner. Mal ar svenskt flyg
och flotta i bas, reservbaser, forrad for kvalificerad ammunition, bransle, reservdelar etc., markférband med
hog tillganglighet, det militara forsvarets ledningsorgan och kommunikationsnoder, samt centralférrad. Ett
mindre antal insatser gérs mot civil infrastruktur av sérskild betydelse (el, tele och véag/jarnvég). Vissa
insatser som stor den politiska och den militara ledningen genomfors med sabotagegrupper. Omraden och
infrastruktur av sarskild betydelse for tillforsel av hjalp utifran blockeras eller neutraliseras med sabotage
eller fjarrstridsmedel.

Attackerna har avsedd verkan. Det militara forsvaret drabbas, el- och telenét i Mellansverige och vissa
regioner ar utslagna for minst nagra dagar och forflyttningar pa vag/jarnvag forsvaras allvarligt. Fortsatta
angrepp forsvarar berérda aktorers forsok till reparationer och méattar Sveriges motstandskraft.
Skadeutfallet militart och civilt pa svensk sida &r i de flesta fall mattligt, utom pa ett fatal sarskilt drabbade
orter, samt pa platser dar fjarrstridsmedel av misstag har traffat bostadshus.

Ett svenskt omréade av stor strategisk/operativ betydelse besatts av fallskarmstrupp och andra
markstridsenheter. Luftlandsattning och landstigning sker aven i mindre omfattning mot ett sekundéart
omrade. Luftlandsattningarna och landstigningarna understods av attackflyg.

Efter de forsta attackerna beslutar regeringen om hogsta beredskap och om mobilisering. Ansvariga aktorer
forsoker bedéma vad som har skadats och den paverkan skadorna far, samt vad som inom angripna system
inte slagits ut och darmed har blivit mer skyddsvart. De militéra resurser som inte har slagits ut
reorganiseras pa basta mojliga satt for verkan och éverlevnad, samtidigt som mobilisering ska genomforas.
Detta ar mycket kravande och forsvaras av att ledningsfunktioner har varit mal. Svara prioriteringar ar
nddvandiga.

Angriparen framgrupperar attackhelikoptrar, kvalificerat luftvérn och kustrobotar till tagen terréng i syfte
att 6ka sin egen och minska Sveriges/tredje parts handlingsfrihet.

Ett ultimatum utfardas av angriparen, med innebdrden att Sverige inte kommer att tillfogas ytterligare
skada och angriparen kommer att dra sig tillbaka, pa villkor att Sverige avbryter samarbete med tredje part
och i stallet samarbetar med angriparen. Om Sverige inte fogar sig och i stallet gér motstand far Sveriges
regering svara for f6ljderna. Angriparen uppmanar “fredsélskande” svenskar att paverka regeringen i denna
riktning.

Total forfluten tid fran angreppets inledning till nar ultimatumet IGper ut ar tre dygn.
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2.5.2 Bedodmd sektorsvis paverkan

Hela samhéllet paverkas av handelserna som typfallet omfattar. Den paverkan som de tidigare beskrivna
typfallen medfor ar ocksa aktuell for detta typfall, med skillnaden att den geografiska isoleringen blir mer
framtradande, da det finns frammande trupp i territoriet. Typfallet ter sig i dagslaget mycket kravande for
saval det civila som det militara forsvaret, samt for ledning pa central, regional och lokal niva. Redan det
faktum att ett angrepp av detta slag genomfors skulle i sig mycket kraftigt belasta vart militara och civila
forsvar och den politiska beslutsformagan/viljan, med risk for dverbelastning. Med de specifika angreppen
mot ledning och infrastruktur, betydande skadeutfall pa vissa platser samt landstigning/ luftlandsattning,
torde problemen bli mycket stora.

Som foljd av att delar av elforsorjningskedjan drabbas paverkas ocksa ett stort antal andra sektorer, redan
vid el-stérning i liten omfattning. Paverkan pa transportsektorn blir stor, delvis till f6ljd av att
elférsorjningen omradesvis slas ut, delvis som foljd av direkta attacker vid viktiga angoringspunkter och
andra noder sasom hamnomraden, sarskilt i narheten av strategiskt viktiga omraden. Attacker mot t.ex.
elforsorjningen i Mélardalen innebér att bl.a. tagtrafiken paverkas. Darmed uppstar delvis en
transportbarriar mellan sddra och norra Sverige. Flera operatorer, transportforetag, akerier etc. minskar
omfattningen av sin verksamhet, delvis pa grund av svarigheterna att komma fram men aven med
anledning av risklaget, vilket medfor att lastforflyttning forsvaras dven dar framkomlighet pa végar finns.
En foljd av att attacken ar fragmenterad &r att delar av transporter inom delar av samhallet pa sina stéllen
fungerar lokalt och regionalt.

Sektorerna information och kommunikation samt elektroniska kommunikationer paverkas av att angriparen
i inledningsskedet har siktat in sig pa tele- och ledningssystem. Detta far foljder for inte bara de civila
delarna av samhallet — aven militart forsvar anvander infrastruktur inom sektorn som har paverkats negativt
av angreppen. Kommunikationssystemens respektive resiliens far betydelse for hur lange effekterna varar
efter attackerna.

Energi- och vattenforsorjning paverkas direkt i de kommuner som paverkas av angrepp. Det faktum att
elektriciteten bitvis ar utslagen far stora konsekvenser aven for annan kommunalteknisk férsorjning.

Halso- och sjukvardssektorn belastas lokalt och momentant pa de platser dar angreppen ar mest omfattande.
Skadorna ar i stor utstrackning splitter- och brannskador. Majligheter till omsorg paverkas av forhéjda
risker i vissa omraden samt magjlighet till kommunikation.

Sabotagen riktade mot rikets ledning far direkta konsekvenser for beslutsfattandet men aven offentlig
forvaltning, ledning och stod i stort. Nedsatta mojligheter till kommunikation, pa grund av utslagen
teletrafik, paverkar pa kort sikt statsmakternas kontakt med myndigheter och viktigare aktorer som har
behov av t.ex. stéd genom fattade beslut.

Raddningstjansten blir belastad i angripna omraden. Darmed blir dess méjligheter till stod till det militara
forsvaret begransade. | sektorn skydd och sékerhet paverkas ett flertal myndigheter, inte minst polisen (och
forstas Forsvarsmakten).

Uteblivna samhallsfunktioner, t.ex. inom halso- och sjukvard samt omsorg samt skydd och sikerhet skapar
osakerheter och riskerar att 6ka pa skrack samt minska moralen hos allmanheten. Detta accentuerar effekter
som hér hemma under psykologiskt forsvar.

Den militara aktiviteten i svenskt luftrum paverkar icke-militar luftfart — tillforsel av varor till Sverige och
Sveriges mojlighet till hjalp utifran paverkas. Civila flygrorelser begransas kraftigt och uteblir tidvis helt i
vissa omraden.

Det ar svart att uttala sig om hur totalférsvaret kan kanalisera frivilliga resurser. Det ar dock rimligt att anta
att det i Sverige vid en handelseutveckling likt typfallet kommer finnas en tillstrémning av frivilliga som
vill erbjuda sitt stod i till gagn for totalforsvaret.
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2.5.3 Paverkan pa samhallets formaga att stodja det militara forsvaret

I detta typfall, med en angripare som med dverraskningsmoment besétter del eller delar av svenskt
territorium, paverkas det civila forsvarets forutsattningar att stédja det militara forsvaret redan innan beslut
om hojd beredskap. Hela samhéllet (och dérmed i princip hela det civila férsvaret™®) paverkas av angreppet.
Geografisk isolering forekommer vilket i sig medfér utmaningar.

Grundlaggande samhallsfunktioner som ocksa det militara forsvaret nyttjar paverkas, t.ex. uppstar
begrénsningar i elkraft och telekommunikationer (se typfall 2 och typfall 3 ovan). Av dessa begransningar
och begransningar i transportinfrastruktur foljer ocksa utmaningar inom ett flertal andra sektorer att stodja i
genomfdrandet av en militdr mobilisering.

Stodet i fasen fére den 6ppna konflikten ar begransat mot bakgrund av typfallets art med ett snabbt forlopp
och med 6verraskningsmoment. Eftersom férvarningsfasen ar kort finns risk for att aktorerna inom det
civila forsvaret inte hinner uppbada ett vardefullt stod till det militara forsvaret i god tid. Detta accentuerar
behovet av forberedelser fran bade civila och militara aktorer.

Vid/under angreppet ar resurser som ar av central betydelse for det civila férsvaret och som befinner sig
inom det omradet som angriparen har tagit paverkade i stor grad. Att stodja militara styrkor som befinner
sig i narheten av ett sadant omrade ar forenat med forhojd risk. Tidsaspekten i detta fall, med efterstravad
overraskning och ett hastigt forlopp, gor det svart att rakna med att civila aktorer kan stodja det militara
forsvaret under handelseutvecklingen med annat @n de resurser som redan finns till hands — och dven det
kan bli svart att hinna med utom i de fall dar man har intagit nagon form av (begransad) beredskap.
Eftersom angriparen vill paverka Sveriges agerande och mojligheter till agerande i en internationell
konflikt &r en stravan att paverka forsvarsviljan, varfor effekter som relaterar till psykologiskt forsvar ocksa
blir intressanta.

Efter angreppet kommer féljderna av attackerna som har paverkat de civila aktérerna att ha negativa
effekter pa deras maojlighet att leverera tjanster och stod till det militara forsvaret. Inledningsvis ryms i detta
stord el-, tele- och fornddenhetsforsorjning. Sjukvarden ar fortsatt belastad en tid och da aven med att
hantera traumafall och konvalescenter. Totalférsvaret som helhet har dven en utmaning i att rensa upp efter
stridigheter. Det senare kan vara en kostsam fraga. Det ligger dven en utmaning i férdelning av uppgifter
och ansvar i en ateruppbyggnadsfas.

2.5.4 Resonemang och variationer

Moajligheter att verksamt paverka angriparens agerande beror delvis pa hur tidigt Sverige borjar agera och
vilka handlingsméjligheter som da foreligger. Det blir svarare, eller mer kostsamt, att paverka utgangen om
angriparen har lyckats stélla Sverige infor fait accompli. Det kan vara mer eller mindre uppenbart att
Sverige befinner sig i ett potentiellt for-/inledningsskede — h&ndelseutvecklingen i sig (infér angreppen),
hur tydliga signaler som finns och den grad av allvar som beslutsfattare har formaga att se och véljer att
uppfatta, ar variationer av vikt for forberedelser och mental férberedelse i samhallets olika delar.

Det militara forsvaret genomfor i detta typfall mobilisering och strid samtidigt, trots att man fatt sina
spetsigaste delar forsvagade av de inledande attackerna, och de civilas méjligheter att stédja
Forsvarsmakten dr allvarligt kringskurna.

Kort forvarningstid och behov av forberedelser har namnts. Sadana forberedelser bor ha innehallit analyser
av bl.a. behov, tillgang och efterfragan av stéd samt roller och ansvar etc. For god effekt bor berérda
aktorer tillsammans ha Ovat att producera, ge och ta emot stdd. Den grad av stdd som det militdra forsvaret
kan fa av samhallet i stort kan paverkas i ett infor-skede genom forsvarsupplysning och annan utbildning.
Tillsyn och kontroller avseende ansvariga aktorer inom det civila férsvaret kan ha positiv effekt.

Fortsatta attacker efter de som ar beskrivna, samt med andra medel, ar variationer som kan férekomma.
Yiterligare vagor av attacker med fjarrstridsmedel & mojligt. EIforsorjningen kan paverkas ytterligare

¥ Under hdgsta beredskap ér civilt forsvar den civila delen av all samhillsverksamhet som d4 skall bedrivas™, jamfor lag
(1992:1403) om totalfoérsvar och hojd beredskap.
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genom att angreppen i nagot skede riktas sa att karnkraft av nod behover stangas ned. Omfattningen av
attackerna kan koncentreras till eller utokas sa att utslagning av infrastruktur, svenska fjarrstridsmedel och
markforband med hog tillganglighet blir mer kdnnbar. Anvandande av eller hot om anvandande av
massforstorelsevapen kan forekomma. Detta paverkar saval skyddsnivan och det civila forsvarets
mojligheter att agera, som forsvarsviljan i landet. Angriparen kan t.ex. agera sa att indikationer uppstar pa
anvandning av kemiska vapen i omraden pa svenskt territorium som ar strategiskt viktiga for Sverige eller
tredje part. Indikationer i, eller planterade rapporter fran, olika delar av landet om t.ex. fallskarmsfallning,
utlandska soldater i svensk militar- eller polisuniform, samt langs ostkusten siktade ubatar, skapar
osakerhet om situationen och svarigheter for planering och underlag for prioriteringar.

Den strategi Sverige valjer for att hantera angreppet, paverkar kraven som stalls pa och forutsattningarna
for det civila forsvaret efter det initiala skedet. Att forlika och inratta sig nagorlunda efter en férsvagad
position och forlust av territoriell kontroll staller andra och lagre krav &n om Sverige véljer en strategi for
att rusta landet for en fortsattning som innebar forsvar mot fortsatta framstotar, eller aterskapar status quo
ante. Detta innebéar olika mojligheter att avsatta resurser (pengar, fornddenheter m.m.) at de civila delarna
av samhallet.

Politiska/ diplomatiska stallningstaganden fran Sveriges sida och i vilken utstrackning statsmakterna har for
avsikt att forsvara oss ensamt eller soka hjalp fran tredje part paverkar skeendet. Effekterna av detta medfor
varierande mdjligheter till inflytande i varldsopinionen och till svensk handlingsfrihet.

Sveriges majligheter till hjalp utifran paverkas i stor utstrackning av sikerhetslaget och omvarldslaget. Att
sénda hjalp till Sverige innebér, for den part som gor det, en risk fér egna resurser och ar ett
stallningstagande i den internationella krisen. Sveriges handlingsmajligheter beror pa militara, politiska,
opinionsmassiga etc. medel for att 6ka mojligheterna att Sverige far verkningsfull hjalp. Symboleffekter,
symbolrika framgéangar eller motgangar for Sveriges del kan framstallas sa att hjélp fran tredje part blir mer
motiverat i omvarldens dgon. Efterstravat stod ar en balans mellan vilken hjalp som kan erhallas tidigast
och vad for stod som har stor effekt. Detta bor vagas in i Sveriges mojlighet att paverka vilket stéd som kan
erhallas. Formaga till analys av svenskt civilt forsvars begransningar och behov av hjélp utifran ar av vikt.
Detta i alla faser (fore/under/efter). Hur den internationella kris ser ut som har utlést angreppet far paverkan
pa omvarldens uppfattning och stallningstagande — om angreppet mot Sverige till exempel sker fore, under
eller efter angrepp mot andra berérda stater i naromradet. Laget ar annorlunda om Sverige &r det enda
landet som angrips.

Awven angriparen har i ndgon utstrackning forméga att paverka och darmed sétta ned mojligheten for oss att
erbjudas hjalp utifran. Detta kanske genom exempelvis hot eller genom hdg férmaga att paverka hur
omvarlden uppfattar konflikten. Det senare sa att tredje parts ev. stod till Sverige kan uppfattas som ett
mindre korrekt stallningstagande.

Efterhandslége och tankbara situationer efter avslutat angrepp omfattar ett stort utfallsrum. Symboliska och
praktiska atgarder, samt nar dessa sker och hur de prioriteras, ar en strategifraga i sig. Effekterna av
agerande i detta lage ar av betydelse for moral, resiliens i funktioner och hur fort tergang till ett nytt
normallége kan ske.

2.6 Reflektion

Samtliga de typfall vi har beskrivit &r relativt snabba i sina forlopp. Detta ligger i linje med regeringens
forsvarspolitiska inriktning®™ som anger att manga av dagens konflikter har ett snabbt férlopp. Det stimmer
ocksé dverens med vad Férsvarsmakten beskriver i sin perspektivstudie 2013.%* Dér talar myndigheten t.ex.
om att den i framtiden kommer att ha en begransad forbandsmassa, givet prolongerad anslagsniva och att
statsmakterna i linje med vad Forsvarsmakten foresprakar véljer att prioritera en kvalitativt hogteknologisk
insatsorganisation, samt att konsekvensen av en begrénsad forbandsvolym &r att stridskontakten endast blir
kortvarig. | ett langt tidsperspektiv bort mot 2030 — men forstas i en gradvis utveckling fram till detta

3 Regeringens prop. 2008/09:140 Ett anvandbart forsvar, s. 10.
%2 Farsvarsmaktens redovisning av perspektivstudien 2013-10-01, FM2013-276:1, s. 31.
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datum — skissar Forsvarsmakten pa tre olika mojliga militarstrategiska koncept och konstaterar att samtliga
dessa endast har formaga att kortvarigt ta upp striden mot en kvalificerad motstandare. De har dessutom
begransad uthallighet vid en utdragen kris.

En situation dar Sverige far stod av tredje part skulle daremot kunna leda till ett langre forlopp, ocksa med
utdragna strider pa svensk mark (om an bara i begransad utstrackning med svenska forband). En sadan
situation kan naturligtvis konstrueras, t.ex. som en fortsattning pa typfall 4, men behandlas inte vidare i
denna forstudie. En bedémning &r dock att det kan innebdra utmaningar for det civila forsvaret att hantera.

Ytterligare en reflektion kring de typfall som vi har redovisat hdr, &r att de &r relativt omfattande och
allvarliga. Likval som ett langre och an allvarligare forlopp kan konstrueras, sa kan ocksa ett mindre
allvarligt fall med t.ex. systematiska krankningar 6ver langre tid konstrueras. Redan analysen av ett sddant
fall skulle formodligen kunna generera manga vardefulla insikter avseende civilt forsvar.
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3 lakttagelser och diskussion

3.1 Inledning

Syftet med de fran varandra fristdende typfall som presenteras i foregaende kapitel har inte varit att ge en
detaljerad bild, vare sig av vilka krav det militara forsvaret stéaller pa det civila forsvaret eller av behoven
inom Ovriga delar av det civila forsvaret. Ambitionen har i stallet varit att genom att presentera ett antal
mojliga situationer och handelseutvecklingar mojliggora en forsta principiell diskussion 6ver vilka omraden
som behover studeras vidare och vilka andra atgarder an studier som kan vara aktuella. | detta kapitel
summeras de slutsatser som har dragits i anslutning till typfallen. UtGver detta redovisas ocksa en serie
iakttagelser fran en genomford litteraturgenomgang. Allt detta kommer sedan ligga till grund for de forslag
pa studier med mera som presenteras i kapitel 4.

3.2 Sektorsvisa iakttagelser

3.2.1 lakttagelser fran typfallsresonemangen

Av samtliga typfall framgar, i storre eller mindre utstrackning, att det finns stora variationer i hur samhallet
drabbas och vilka krav som kommer att stallas pa olika delar av det civila forsvaret. De skeenden som
beskrivs i typfallen drabbar inte hela landet, geografiskt, samtidigt. Av detta foljer att kraven pa det civila
forsvaret ar annorlunda avseende bade omfang och typ i de regioner som direkt drabbas och de som inte
gor det.

Av i princip samtliga typfall framgar ocksa att det finns vissa sektorer som i storre utstrackning I6per risk
att direkt drabbas. Det handlar framfor allt om elforsérjning och elektroniska kommunikationer. Dessa
sektorer har en stor direkt betydelse for samhallet men nar de drabbas sa drabbas ocksa en mangd andra
sektorer indirekt. Salunda kan t.ex. halso- och sjukvard, livsmedelsforsérjning och kontanthantering
forsvaras nar elforsorjning och elektroniska kommunikationer faller bort.

En fraga som aktualiseras av flera typfallsresonemang ror hur befolkningen kommer att reagera pa olika
situationer och vilka effekter detta i sin tur medfor. Vid angrepp mot de civila delarna av samhéllet finns
det risk for att arbetskraft uteblir — till f6ljd av att infrastruktur och transportmdjligheter har forstorts. Det
kan aven intraffa till foljd av evakuering eller pa grund av radsla for angrepp mot transportmedel eller
arbetsplatsomraden. Andra psykologiska aspekter kan spela in — sasom vilja att befinna sig i narhet av
familjen eller sétta denna i sakerhet, hamstring av fornédenheter, stora kontantuttag, osv.

Vid sidan om dessa iakttagelser som kan goras med utgangspunkt i flera typfall finns ett antal iakttagelser
som aktualiseras av endast ett eller tva typfall. Har finns fragor om prioritering av knappa resurser till
militara eller civila andamal (Typfall 1), méjligheten att ta ut — och behovet av att planera for detta — civila
resurser till militara andamal (Typfall 1), samhallets formaga att hantera en upptrappning av angrepp
(Typfall 2), samt betydelsen av tidig férvarning och ratt beslut (Typfall 3 och 4). Utmarkande for
scenarierna i Typfall 3 och 4 &r aven att bade civilt och militart forsvar méter en snabb eskalering och ett
komplext handelseforlopp.

3.2.2 Ovrigaiakttagelser

De typfall med variationer som har presenterats i kapitel 2 utgdr en utgér en grund for diskussion kring en
tankt utveckling i ett 6vergangsskede fran fred med fokus pa samhallets krisberedskap, till vapnat angrepp
(h6jd beredskap) med fokus pa totalforsvar. De sektorsvisa resonemangen grundas framst pa underlag
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framtaget inom ramen for den fredstida krisberedskapen. Myndigheternas risk- och sarbarhetsanalyser bor
har sarskilt lyftas fram.*

Typfallen kan anvandas (brett eller smalt), for sektorvisa bedomningar och for olika administrativa nivaer.
Aven om typfallen framst beskriver ett inledande och pagaende skede, kan de appliceras pa ett fére- under-
och efterperspektiv i enlighet med MSB:s ansvar®* och arbetssatt®. Tva faktorer som genomgéende har
paverkat diskussionen kring de fyra typfallen &r dels krisheredskapsperspektivet som utgangspunkt for
civilt forsvar, dels dagens slimmade militéra férsvar och dess behov av civilt stod. Den administrativa
beredskapen®®, blir har viktig att diskutera, t.ex. hantering av totalférsvarsplikt eller om det uppstér
skillnader i tillampning av ansvarsprincipen.

I Forsvarsmaktens perspektivstudie for 2013 understryks behovet av samordnad planering infor hojd
beredskap. Gemensamma planeringsunderlag, kommunikation etc. mellan Férsvarsmakten och relevanta
aktorer, stiller sekretessfragorna pa sin spets. Forsvarsmakten efterfragar bl.a. ”interoperabla sambands-
system, kryptografiska funktioner och foreskrifter for utbyte av sdkerhetsklassad information”.*’ | dagslaget
ar det oklart vilket stod det militara forsvaret behéver (annat &n 6vergripande) eller kan rakna med att fa
fran det civila samhéllet. Enligt Férsvarmakten kommer man (givet en prolongerad ekonomisk ram) att
fokusera pa ”det unikt militira och pa huvudsakligen stridande forméagor™®, vilket medfér behov av
avlastning inom omraden som t.ex. logistik. Fran det civila perspektivet har GD MSB Helena Lindberg i en
artikel® kring OB:s “enveckasforsvar™® lyft fram behovet av civilt stod vid angrepp. Hon skriver bl.a. att
krisberedskapssystemet skapar en viktig grund for det civila férsvaret men att ’det finns omraden dir
samhdllet &r relativt daligt forberett” t.ex. nér det géller ’krigssjukvard, transporter och forsérjning med
livsmedel”, samt att ’det civila forsvaret sannolikt behover ha en god formaga under en léngre period —
veckor eller manader — for att svara upp mot en veckas skarp formiga inom Férsvarsmakten”.

Behovet av stod mellan civila och militara akttrer &r under utredning. Flera studier kring det civila
forsvaret genomfors bl.a. vid MSB, FHS, FOI och Férsvarsmakten. | Forsvarsberedningens fortsatta arbete,
kommer analyser och forslag till inriktning for det civila forsvaret att genomféras. Analyserna ska omfatta
bl.a. Férsvarsmaktens behov av stod fran civila verksamheter vid hojd beredskap och krig samt
Forsvarsmaktens formaga att stodja det civila samhallet i vid fredstida handelser. Forsvarsberedningens
rapport ska redovisas den 31 mars 2014.*

3.3  Stod till militart forsvar

3.3.1 lakttagelser fran typfallsresonemangen

Det kommer att finnas stora lokala och regionala skillnader i det stdd som det civila forsvaret behéver ge
det militéra forsvaret.

% Rapporter och évrig dokumentation frén MSB, bevakningsansvariga myndigheter, Férsvarsmakten, FOI m.fl. som har anvénts
under arbetet med typfallen &terfinns i litteraturlistan.

* Enligt MSB:s instruktion avser myndighetens ansvar fére, under och efter en kris (SFS 2008:1002, §1).

% Se t.ex. MSB:s modell som lagger fokus pa de aktiviteter som vidtas for att férbereda (forebygga) infor olika handelser, att akut
avhjalpa foljder av en handelse samt att aterstalla (avveckla, teruppbygga, lara) efter en handelse (MSB, 2012 s. 20).

% Administrativ beredskap innefattar alla de lagar och foreskrifter som &r nédvéndiga for att det svenska samhéllet och totalférsvaret
ska kunna l6sa sina uppgifter under kriser och i krig samt hur samhallet ska organiseras vid hojd beredskap. MSB (2013)
Delrapportering av uppdrag avseende planering infor hojd beredskap (civilt férsvar) F62013/918/SSK Dnr.2013-2330. s 7.

¥ Forsvarmakten (2013) Forsvarsmaktens redovisning av perspektivstudien. FM2013-276:1. s. 29.

* Frsvarmakten (2013) Forsvarsmaktens redovisning av perspektivstudien. FM2013-276:1. s. 28.

* Lindberg, H. (2013) “Enveckasforsvaret” kriver civila resurser. http://www.newsmill.se/artikel/2013/01/11/enveckasf-rsvaret-kr-
ver-civila-resurser (hdmtad 2013-11-25).

0 Goransson, S. (2012) Forsvar med tidsgrans SvD 2012-12-30. http://www.svd.se/nyheter/inrikes/forsvar-med-
tidsgrans_7789308.svd (hdmtad 2013-11-25).

! Forsvarsdepartementet (2013) *Anvisningar for Forsvarsberedningens fortsatta arbete” Publicerad 11 juli 2013.
www.regeringen.se (Hamtad 2013-11-18).
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Vad géller de sektorer som ar mest i fokus for det militara forsvarets behov av stdd fran det civila forsvaret
dverensstammer iakttagelserna utifran typfallen i stort med de sektorer som ar viktiga for civilt forsvar i
stort (se avsnitt 3.2). Det handlar primart om el, tele, livsmedelsforsorjning, drivmedelsforsorjning,
sjukvard och transporter.

En generell iakttagelse ar vidare att prioriteringsfragor latt hamnar i fokus: vid knappa resurser av sadant
som Forsvarsmakten behdver men inte har sjélv i tillracklig omfattning (det ma vara el, drivmedel,
transportresurser, sjukvardsplatser eller nagot annat) kommer prioritering att behéva ske mellan olika civila
behov och mellan civila och militara behov.

Det blir i typfallen ocksa tydligt att forberedande planering ar en viktig faktor. Det kan t.ex. handla om
dvergripande ansvarsfordelning men framfor allt om en stor méangd stérre eller mindre praktiska fragor.
Hur och med vilka resurser ska en mobilisering skyddas? Vilka civila fordon ska Foérsvarsmakten disponera
om de har behov av det och hur och var ska dessa fordon tas emot? Hur ska drivmedelsbehovet 16sas? Hur
ska prioritering ske vid ett stort skadeutfall?

En sérskild dimension av planering och forberedelser ror ledning men detta behandlas i en separat studie av
FHS och resonemang kring detta utelamnas darfor har.

3.3.2 Ovrigaiakttagelser

Forsvarsmakten har i den perspektivstudierapport som kom under hésten 2013 lyft fram det militara
ft’)rsvaret452 forutsattningar och dess behov av stod fran det civila forsvaret. | rapporten behandlas bland
annat att™:

e det finns ett generellt behov att 6ka kunskapsnivan avseende exempelvis forfattningar och
bestdammelser for hojd beredskap

e beroendet mellan det militéra forsvaret och civila aktorer ar betydande

e i morgondagens svenska forsvarsmakt ingar inte en robust logistisk bas, vilket forutsatter att
Forsvarsmakten, dven da hojd beredskap inte ar anbefalld, kan avlastas inom omraden som
exempelvis ledning och logistik

e Forsvarsmakten &r och kommer i 6kad utstrackning vara beroende av ett fungerande samhélle och
ett kvalificerat civilt stod vid en konflikt

o et fordras att forstarkningsresurser planeras och organiseras (administrativt) och som kan kallas in
vid en beredskapshéjning — krigsplacering i det civila forsvaret behdver beaktas

e Forsvarsmaktens och det civila forsvarets behov av stod vid hojd beredskap och krig behdver
utredas

o foreteelser i processen att utveckla civil-militar samverkan &r viktiga att fordjupa ytterligare, samt
att

o forandringar fordras som handlar om 6kad och mer samordnad planering med samhallets aktérer
over hela konfliktskalan, planering och organisering av forstarkningsresurser for avlastning och
stdd till Forsvarsmakten.

Regeringen har i MSB:s regleringsbrev for ar 2013 gett myndigheten i uppdrag att redovisa status och
erfarenheter av samverkan mellan lansstyrelserna, andra berorda aktorer och Forsvarsmakten avseende
krisberedskap och totalforsvar (punkt 24). L&nsstyrelsernas roll for civilt forsvar &r avgérande; inte minst
eftersom de har i uppgift att i samrad med Forsvarsmakten verka for att det civila och militara forsvaret
samordnas. Forsvarsmakten har bland annat for detta andamal inrattat fyra regionala staber.®

“2 Fgrsvarsmaktens redovisning av perspektivstudien 2013-10-01, FM2013-276:1 ,Bilaga 1s. 28-28.
% Se t.ex. Forsvarsmakten (2011b), KFS 14 fér Regional stab Ost, Bilaga 1 till HKV 01 630:69335, 2011-12-16.
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Som grund fér sitt arbete med uppdraget** har MSB tagit fram en enkét som stéd for lansstyrelsernas
redovisning. Baserat pa detta underlag konstaterar myndigheten bland annat foljande med baring pa civilt
forsvar:

e Privat-offentlig samverkan har avgérande betydelse da en stor del av de resurser som kan komma
ifrdga vid hojd beredskap finns inom néringslivet. Denna fraga lamnar vi dock har eftersom
foretagens roll vid hojd beredskap behandlas i en studie som FHS genomfor.

e Behovet av kunskapsuppbyggnad &r mycket omfattande inom totalforsvar och tacker in allt fran
grundforutsattningar till fordjupningsfragor inom en rad &mnen. En annan slutsats som MSB drar i
sin redovisning och som tycks relaterad till detta handlar om att begreppsapparaten avseende
totalforsvar ar otydlig. Kopplat till fragan om kunskapsuppbyggnad finns ocksa ett behov av att
identifiera planeringsforutsattningar. Viss verksamhet avseende detta tycks ha inletts inom nagra
Idn men av MSB:s redovisning att déma tycks detta vara i sin linda.

e Lansstyrelserna behover en tydligare inriktning fran central niva for att kunna utveckla sitt arbete
med civilt forsvar.

e Flera lansstyrelser lyfter fram att det maste tillforas resurser for att de ska kunna prioritera arbete
med civilt forsvar. MSB menar darfor i sin redovisning att resursfragan behover ses éver.

MSB konstaterar ocksa i sin redovisning att den samverkan som finns inom krisberedskapsomradet ar
vasentligt mer utvecklad och etablerad. Det tycks darfor som att regeringens inriktning om att det civila
forsvaret “’ska utvecklas med utgédngspunkt i samhillets krisberedskap” (prop. 2013/13:1) har fog for sig.
Inte minst bor arbetsmetoder, strukturer och fora som anvénds for samverkan inom krisberedskapen kunna
utgora en grund for motsvarande arbete inom civilt forsvar. Har kan ocksa noteras att lansstyrelserna enligt
sin instruktion i sin roll pa krisheredskapsomradet ska verka for att en grundlaggande formaga till civilt
forsvar uppnas.

Slutligen maste noteras att det 4ven pa den lokala nivan finns behov av planering och forberedelser for
civil-militdr samverkan och samordning. | de typfall vi beskrivit ovan blir kommuner och landsting i vissa
fall hart belastade. De har viktiga roller inom det civila forsvaret och deras respektive ansvar infor och
under hojd beredskap regleras i lag*. Ansvaret omfattar beredskapsférberedelser, samordning av
verksamhet, forsorjning av varor, ledning av det civila forsvaret pa lokal niva samt inom landstingen
ledning av civil halso- och sjukvard och den Gvriga verksamhet som landstingen ska bedriva inom civilt
forsvar.

“ MSB (2013), “Redovisning av uppdrag avseende samverkan inom krisberedskap och totalforsvar pa regional niva”, Diarienummer
2013-1548, 2013-12-03.
*® Lag (2006:544) om kommuners och landstings atgarder infér och vid extraordinara atgarder och hojd beredskap.
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4 Fortsatta studier m.m.

4.1 Inledning

Utgéende fran de typfall, iakttagelser och diskussioner som redovisats i kapitel 2 och 3 redovisar vi i det
har kapitlet forslag till fortsatta studier och 6vriga atgarder. Vi har valt att dela in redovisningen av
forslagen i tre steg for det fortsatta arbetet (tidigt, sedan, senare). Det forsta steget ”Tidigt”, omfattar i dag
géllande forutséttningar for det civila forsvaret samt en nulégesbeskrivning (bevakningsansvariga
myndigheter/aktorer). Dessa inledande studier kan sedan utgéra input till steg 2 ”Sedan”, dér mer
behovsinriktade studier foreslas. Ett tredje steg ”Senare” omfattar t.ex. mer langsiktigt inriktande studier.
Avslutningsvis presenteras forslag pa verksamhet som t.ex. planeringsarbete, utbildning och 6vning under
rubriken Ovrigt — annat &n studier.

A

3. ”Senare”

‘ Fortsatta
2. "Sedan” studier
1 ”Tidigt" Behovsstudier . I:\.lya inriktningar
- - Sektorsvisa - Bvrigt
- Férutsattningar - Geografiska
- Nulage - Tematiska

Majoriteten av det vi foreslar ligger i skedet “sedan”. Detta ir en naturlig foljd dels av att vi har valt att lata
“tidigt”-skedet i stort sett besta i klargorande av befintliga forutsattningar, dels av att aktiviteterna i
”senare”-skedet till stor del beddms falla ut av resultat och erfarenheter fran ’sedan-skedet”. De tre stegen
och forslagen pa annan verksamhet ar inte sekventiellt definitiva. | viss utstrackning kan aktiviteter som
nedan har placerats i olika skeden i praktiken genomforas parallellt: studier i exempelvis steget ”Sedan”
kan paborjas innan studierna i steget *Tidigt” dr avslutade och s vidare.

Exempel pé “tidigt”-studier &r forutsattningar for det civila forsvaret inkl. jamfoérelse med samhallets
krisberedskap, akttrerna inom det civila forsvaret och deras ”ar”- resp. ’bor”-lage, aspekter av hojd
beredskap av vikt for bl.a. planeringsarbeten samt undersékning av planeringslége ur bl.a. metodperspektiv.

Utgaende fran en sadan grunduppfattning om forutsattningar och nulage kan senare sektorsvisa och
tematiska studier genomforas. Aven geografiska studier kan med fordel genomforas. Viktiga sektorsvisa
studier bedoms berdra forsérjning av olika slag sasom el, kommunikationer etc. Vidare bor geografiska
omraden studeras utifran hur de paverkas, primart eller sekundart, till foljd av angrepp.

Ett resultat av "tidigt”-studierna forvantas &ven bli ett antal temata som fortjanar fordjupade studier. En del
aspekter pa detta har berorts i tidigare kapitel i detta Memo. Det kan réra exempelvis sérskilda funktioner,
variationer i omvarldslage, psykologiska effekter, evakuering, ekonomi, framsynt hantering av en efterfas
samt relationen och bryggan mellan civilt forsvar, samhéllets krisberedskap och beredskapsplanering.

I ett senare skede kan bl.a. behov och féljder av forandringar studeras, samt aven t.ex. fragor kring
internationellt stod.
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4.2 Tidigt

De studier som vi foreslar och som kan genomforas i ett tidigt skede i studieprocessen delas har in i
”forutsittningar” och “nulige”.

Forutsattningar

Ett inledande block av studier bor handla om de forutsattningar som utgor grunden for utvecklingen av
civilt forsvar. Det senaste decenniet har samhallet forandrats, bl.a. bedrivs tidigare offentlig verksamhet nu
av andra aktorer, t.ex. bolag och privata aktorer (se Bilaga 1), IT-beroendet &r storre etc. Dessa forandringar
och nuldget kan djupare beskrivas (studeras/analyseras) ur ett totalférsvarsperspektiv, syftande till att
klargéra behov och darmed krav pa det civila forsvaret.

Det civila forsvaret tar sin utgangspunkt i samhallets krisberedskap. Dock finns krav som ar specifika for
hojd beredskap och krig, t.ex. stod till det militara forsvaret. Denna vasensskillnad, med krisberedskap a
ena sidan och ett civilt forsvar under héjd beredskap a andra sidan, behover beskrivas for att skapa béttre
forstaelse for vad som forenar och vad som skiljer dem at. Pa sa sétt skapas god forstaelse for dvrig
studieverksamhet samt dvrigt utvecklingsarbete, évningar och planeringsarbete.

Utifran typfallen antas det civila forsvaret mota omfattande systematiska och antagonistiska angrepp fran
frammande makt. Hur 6vergangen fran ett initialt skede, dar samhéllets krisberedskap har varit engagerad,
till h6jd beredskap och ett aktiverat civilt forsvar ska ske kan med fordel studeras. De férutsattningar som
géller i dag kan anvéandas for att tydliggora en forvantad situation for berdrda aktorer, t.ex. som
utgangspunkt for utbildningar, 6vningar och diskussioner. De skilda forutsattningar i form av
forfattningsstod, uppgifter etc. som delvis foreligger med krisberedskap & ena sidan och ett civilt forsvar
under hojd beredskap & den andra, beh6ver beskrivas. Det &r av vikt att tydliggora vad som &r skillnaden i
forutsattningar, uppgifter, mandat m.m. vid ett antagonistiskt angrepp med hojd beredskap som féljd. En
sadan studie bor dven kunna generera slutsatser av vikt for planeringsarbetet hos olika aktorer — genom att
utgora ett ingangsvarde i sakfragor och belysa vilka omraden som ar viktiga i planeringen. Ett sddant arbete
torde dessutom vara av varde for utvecklandet av samhallets krisberedskap. Har bor ocksa inga att
Forsvarsmakten klargor forutsattningarna for vilket stod de behdver.

Fortsatt utveckling av och diskussioner kring typfallen i kapitel 2 bor kunna ge vardefullt underlag till de
fortsatta studierna, utifran de variationer av omvarldslage, tidsutdrakt m.m. som har namnts dar. Som vi har
konstaterat kan ocksa andra scenarier/typfall konstrueras.

Nulage

Befintlig status avseende lagar och regelverk, planeringsférutsattningar med mera bor analyseras i ett tidigt
skede, liksom organisering och verksamhet vid hojd beredskap. Det civila forsvarets forhallande till
samhallets krisberedskap bor analyseras tidigt, liksom forhallandet till det militara forsvaret. Statusen pa
planering och férberedelser hos bevakningsansvariga myndigheter och andra relevanta aktorer ar en viktig
grund for att mojliggora utvecklingen av civilt forsvar. Att kartldgga planeringsléget hos ett antal aktdrer ar
darfor av vikt — framst avseende planeringslégets status, men dven ur ett metodperspektiv for att lyfta fram
goda exempel pa forberedelser och utveckling.

Detsamma géller dven hur de civila delarna av samhallet, aktorer i ett civilt forsvar, ar organiserade i
fredstid, t.ex. vilka underliggande principer som finns och vad dessa innebér for forutsattningarna fér och
relationer mellan olika aktorer. Det senare ar sarskilt intressant om man vill forsta de roller som olika
aktorer kan vilja eller ska forvéntas att ta i hojd beredskap, samt forutsattningarna for en ledningsstruktur
fran hog niva och nedat i ett civilt forsvar.

4.3 Sedan

Nér planeringsforutsattningarna har klargjorts och de tidigaste studierna har genomforts (eller i alla fall
pabdrjats) finns i ett andra steg en serie studier som kan goras. Dessa delas nedan in i sektorsvisa studier,
geografiska studier, samt tematiska studier.
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Sektorsvisa studier

Som framgar av typfallsresonemangen &r vissa sektorer av mer avgorande betydelse an andra, bade direkt
och genom att de indirekt har en paverkan pa andra sektorers mojligheter att fungera fullt ut. Bland de
sektorer som &r av storst betydelse finns el, elektroniska kommunikationer, transporter samt vatten- och
livsmedelsforsorjning. Sektorsvisa studier avseende behov i planeringen infor hdjd beredskap, sarskilda
sarbarheter och utveckling med mera bér darfor inledningsvis riktas mot dessa sektorer. | studierna bor inga
en genomgang av vilka system och planer som finns kopplade till en krissituation och deras relevans for
civilt forsvar.

Det kan ocksa vara vart att studera relationen mellan olika sektorer utifran ett totalforsvarsperspektiv.
Avseende relationer/beroenden finns sedan tidigare ett omfattande arbete inom MSB avseende samhallets
krisberedskap (ej civilt forsvar). En delméngd av sektorsvisa studier enligt ovan kan handla om hur stora
delar av kapaciteten i sektorn som kan falla bort, och under hur lang tid detta bortfall kan bli aktuellt vid ett
angrepp mot Sverige. Sarskilt i de fall bortfallet blir signifikant sa véacker det i sin tur fragan om
prioriteringar mellan militara och civila behov. Dér det har framkommit behov pa detta omrade (i studier
som genomforts "tidigt”) bor darfor de sektorsvisa studierna foljas upp av prioriteringsdiskussioner m.m.

Geografiska studier

Tidigare kapitel beskriver skillnader mellan geografiska omraden. Som framgar av typfallsresonemangen
finns det stora lokala och regionala skillnader i hur samhallet drabbas och vilka krav som stélls pa det civila
forsvaret. Ett exempel pa det ar att omraden av mer strategisk betydelse enligt typfallen riskerar att drabbas
direkt av angrepp. Ovriga omraden star infér en nagot annorlunda problematik med utmaningar till foljd av
sekundareffekter, att funktioner faller bort, att resurser i omradet prioriteras till primart angripna omraden
etc.

Lan och kommuner, befolkningstétt eller landsort, &lvar eller k&rnkraft: olika delar av landet kan vara olika
utsatta och ha vitt skilda behov som paverkar det civila forsvaret. Det handlar t.ex. om i vilken utstrackning
det i forvag — i ett planeringsskede — gar att identifiera vilka regioner som léper storst risk att drabbas av en
viss typ och en viss omfattning av konsekvenser. En tankbar fragestallning ar om det gar att identifiera
olika typregioner. Om det gar att identifiera regioner som loper en storre risk att drabbas, eller dar militéra
forsvarets behov av stdd ar storre, kan det ligga till grund for resurstilldelning, tidiga planeringsinsatser
med mera.

Tematiska studier — sarskilda delfragor

Det finns flera omraden som har lyfts upp i typfallen som bor studeras vidare men dar det kan vara svart att
nu inrikta sddana studier mot specifika aktorer. En modell kan darfor vara att i ett relativt tidigt skede
genomfora kartldggande forstudier for att sedan med dessa som grund identifiera eventuella behov av
fordjupningsstudier inom sérskilda delfragor. Sadana omraden kan vara psykologiskt forsvar, behov och
moéjligheter att ta ut civila resurser till militara andamal, hur information till allmanheten ska hanteras i
olika skeden av en konflikt, samt betydelsen av tidig forvarning och réatt beslut. Potentiella hot och inverkan
pa Sveriges civila forsvar bor studeras och beskrivas. | ett modernt samhélle, med globaliserad ekonomi,
internet och med manga privata aktorer, far ett ekonomiskt angrepp stor paverkan pa samhallet. En
angripare eller till angriparen allierad kan t.ex. paverka Sveriges ekonomi, valuta och handel genom bl.a.
ekonomiska och finansiella maktmedel, cyberangrepp m.m.

Vid angrepp mot de civila delarna av samhallet finns det risk for att arbetskraft uteblir fran sina
arbetsplatser. Angransande till detta &r dven en ev. problematik d& personer i nyckelpositioner, t.ex. vid
foretag av vikt for totalforsvarsformagan, blir inkallade till tjanst inom civilt eller militart forsvar. Har torde
underlag fran pandemistudier kunna anvandas som grund. Relaterat till detta omrade &r &dven fragor som ror
evakuering och hur omfattande en bendgenhet till spontanevakuering kan vara.

Tva viktiga omraden for fortsatt arbete ror ledning och féretagens roll i en situation med hojd beredskap.
Som vi har konstaterat i foregaende kapitel tar vi dock inte upp dessa omraden i denna forstudie, eftersom
de hanteras i studier av FHS.
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Vid atergang fran hojd beredskap eller nar angreppen ar 6ver, i en efterfas, har Sverige beslut att fatta och
atgarder att vidta pa vag till ett nytt normaltillstand. Samhéllets resurser kommer i en sadan situation
sannolikt behéva prioriteras. Det &r da vardefullt om kunskap och en forstaelse for utmaningar m.m. finns
for underlag till beslut. I en studie kan en sadan situation utforskas, hur tillstandet i landet kan vara och
vilka atgarder som kan anses vara av vikt. Redan under pagaende angrepp eller hojd beredskap &r kunskap
och forstaelse for en sadan efterfas av vikt. Beslut som fattas under pagaende angrepp kan fa stor inverkan
pa efterfasen. Darmed kan en studie om efterfasens 6vervaganden och atgarder med fordel inkludera
avvagningar och prioriteringar under/vid angreppet.

4.4 Senare

Lagar och regelverk

Efter att forutsattningar och behov m.m. har studerats enligt ovan kommer det sannolikt finnas behov av att
ytterligare se dver forfattningar och regelverk. Det ar dock for tidigt att nu uttala sig ndrmare om
fragestéllningar for sadana studier.

Ledningsstrukturer vid hojd beredskap

Den grad av forandring i ledningsstrukturer pa hogre nivaer som i praktiken kravs vid hojd beredskap och
antagonistiska angrepp bor studeras. Vilka forutsattningar med avseende pa ledning som angreppen
medfor, vilka forfattningsméassiga grunder som rader och vilka behov av ev. férandringar och utveckling
som kan vara motiverade ar exempel pé relevanta och viktiga fragestallningar som &r vardefulla att
undersoka.

Tredje part — ge och ta stéd internationellt

En tredje part kan, vilket har diskuterats i typfallen, komma att erbjuda hjalp till Sveriges militara och civila
forsvar. Sadan hjalp kan vara avsedd for civila delar av samhéllet eller syftande till att starka funktioner
som mer direkt ar for stod till det svenska militara forsvaret. For att kunna tillgodogdra Sverige hjélpen pa
ett satt som ger god effekt bor totalforsvaret vara berett att ta emot den. Som ett led i detta kan en sadan
situation studeras. Fokus i studien kan ligga pa vad for typ av hjélp som tredje part kan erbjuda, hur miljén
ser ut i omradet for stod, var nagonstans stodet kan tas emot i Sverige, hur hjalpen kan kanaliseras rétt,
vilken hjalp som &r mest vardefull for Sverige, hur vi bor agera for att omvérlden ska se stdd till Sverige
som beréttigat och befogat etc.

4.5 Ovrigt —annat an studier

Vid sidan om studier finns en serie andra atgarder som kan vidtas. Som har konstaterats ovan ar det t.ex.
tydligt i flera typfall att forberedande planering ar mycket viktigt. Vissa sadana aktiviteter pagar redan,
bland annat mellan nagra lansstyrelser och Forsvarsmaktens regionala staber. Denna verksamhet skulle
dock kunna ha en betydligt stérre omfattning. For att starka kopplingen mellan Férsvarsmakten och berérda
civila aktorer torde dvningar kunna vara en framkomlig vég. Férutom att 6vningarna kan belysa viktiga
fragestallningar och ge underlag for vidare planering sé starker arbetet med planering och genomforande
kontakterna mellan Férsvarsmakten och de civila aktorerna. Med detta torde ocksa en dkad forstaelse for
varandras verksamhet, forutséttningar och behov félja.

Innan olika typer av évningar kan genomforas kravs dock ett visst inledande arbete, saval kring innehall
som kring arbetsformer. Med innehall avses har ett visst klargérande av inledande utgangspunkter, t.ex.
kring hur en situation dér det civila forsvaret behdvs kan te sig, vilket stod Forsvarsmakten anser sig
behdva (pa en mer detaljerad niva), hur relationen mellan krisberedskap och civilt forsvar ser ut, samt vilka
fragestéllningar som ar mest relevanta att borja studera i 6vningsform. Med arbetsformer avses t.ex. hur
arbetet ska ledas, klargérande av ngdvéndiga system och rutiner for hantering av sekretessbelagt underlag
med mera. Nar dessa bitar ar pa plats ar det av betydelse att tillse att det militara forsvaret har formaga att
under hojd beredskap, i praktiken, ta emot stod fran det civila forsvaret.
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Bilaga 1: Civilt forsvar och hojd beredskap

Efterkrigstiden och kalla krigets hotbild ledde till en omfattande planering och organisering i syfte att
forbereda Sverige for en invasion. Idén om det totala kriget byggde pa ”det egna landets samtliga militira
och civila anstrangningar for att beréva motstandaren alla mojligheter till fortsatt strid genom anfall &ven
mot civila mél och terror mot befolkningen med asidosittande av folkritten™.*® Det totala kriget kravde i
sin tur ett totalt forsvar, dvs. ett forsvar som inbegrep hela samhallet. Totalforsvaret byggde pa fyra
grundpelare: det militara forsvaret, det civila forsvaret, det ekonomiska forsvaret samt det psykologiska
forsvaret. Forfattningar, resurser och organisation skilde mellan krig och fred. Det fanns en administrativ
beredskap som bestod av forfattningar och en forberedd civil-militar organisatorisk struktur (t.ex.
gemensamma ledningsplatser) som skulle trada ikraft vid hojd beredskap. Det militara forsvaret bestod av
de tre vapengrenarna (armén, marinen och flygvapnet) och var organiserat i stort antal
forsvarsmyndigheter. Forsvaret var i princip rikstackande geografiskt och byggde pa allmén varnplikt och
mobilisering av omkring 700 000 soldater om Sverige angreps. Det civila forsvaret omfattade
befolkningsskydd och raddningstjanst och ansvaret fordelades framst lokalt pA kommuner och regionalt pa
lansstyrelser. Overstyrelsen for civil beredskap (OCB) hade centralt en samordnande uppgift och lamnade
aven forslag pa fordelning av statliga medel till det civila forsvaret. Det ekonomiska forsvaret omfattade
beredskapslagring av viktiga varor samt krigsproduktion av strategiska varor som krigsmateriel samt
produktion av varor som i fredstid importerades. Det psykologiska forsvaret skulle bl.a. starka
forsvarsviljan, motverka fientlig propaganda och stddja en trovardig nyhetsférmedling.

Totalforsvarstanken genomsyrade hela samhallet. Stor kraft lades vid planering och atgarder som att
identifiera krigsviktiga foretag och sakerstalla produktion och forsorjning av varor. Ett exempel pa storre
projekt som drevs till stod for totalforsvaret under 1980-talet &r FOA:s studier av samhallet i krig och kris,
det s.k. SKRIK-projektet*’. SKRIK-studierna analyserade de civila samhallsfunktionernas betydelse for
totalforsvarets krigsavhallande forméaga och férmaga att fora krig. Studierna analyserade bl.a.
krigsorganisationen under storda forhallanden, forsorjning i avskurna omraden, mobiliseringens
ekonomiska och sociala konsekvenser, ménniskan i krigssamhallet, samhéllets skydd mot kemiska
stridsmedel, civil beredskap pa lokal niva, vattenforsorjningen i krig samt lagsta niva for olika funktioner i
beredskap och krig.

Under senare halften av 1980-talet frangicks invasionshotet som planeringsgrund. Istallet lades fokus pa
hotet om avgrénsade strategiska dverfall mot samhallsviktiga funktioner och 6verraskande operationer
langt inne i landet. Denna “nya” hotbild stillde krav pa territoriellt forsvar, flexibel ledningsférmaga och
samverkan mellan civil och militér ledning.

“® NE, 2013-09-25 http://www.ne.se/lang/krig.
7 For en dversikt dver SKRIK-studierna se Nyberg & Svensson (1986) samt Nyberg et al. (1990).
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Efter Sovjetunionens sammanbrott utvidgades sakerhetstankandet fran antagonistiska hot riktade mot
Sverige till ett allt mer 6kat fokus pa fredstida handelser och kriser samt internationella insatser. Den
utvidgade synen pa samhéllets hantering av hot och risker ledde till en gemensam lagstiftning samt en
gemensam planeringsprocess for fredstida krishantering och héjd beredskap. En viktig utgangspunkt var att
en forstarkt fredstida formaga att hantera kriser i samhéllet forvantades ge en grundlaggande formaga att
aven hantera en krigssituation. |1 och med forsvarsbesluten fran 1992 och framat férandrades
utgangspunkterna och forutsattningarna for totalférsvaret succesivt genom en rad propositioner (se

informationsrutan till hoger).
En kort kronologi visar féljande:

Den 1 juli 1994 inréttades den nya myndigheten Forsvarsmakten
efter en sammanslagning av de tre férsvarsgrenarna samt den
operativa ledningen.*® De angivna skalen var att man ville skapa
tydlighet i lydnads- och orderforhallanden, i krig saval som i fred,
samt att ge en chef (Overbefalhavaren) odelat ansvar for en
sammanhallen myndighet och darmed 6ka majligheterna till att
utkréva resultatansvar. Vidare inrattades Hogkvarteret som ett
allsidigt sammansatt ledningsorgan till stod for OB.

I och med 1996-ars forsvarsbeslut (som fattades i tva etapper: i
december 1995 och i december 1996) fordndrades totalforsvaret
fran invasionsforsvar till anpassningsforsvar och utformades
utifran en helhetssyn pa hanteringen av olika hot och risker.
Totalforsvarets resurser skulle kunna anvandas bade i
internationella insatser och till att starka formagan att hantera
svara pafrestningar i fred saval som i krig. Regionalt avvecklades
militiromradena och ersattes av militardistriktsstaber och
militardistriktsgrupper. Samtidigt avskaffades
civilbefalhavarorganisationen och den hégre regionala nivan och
deras uppgifter avvecklades eller férdelades mellan
funktionsansvariga myndigheter och lansstyrelser.*® Begreppet
“strategisk time-out” myntades under 1990-talet. Hotet fran ost
beddmdes som obefintligt och i en hotl6s tid kunde férsvaret
stéllas om i lugn och ro. Endast ett minimum av foérsvarsplanering
genomfordes under denna tid (fram t.0.m. 2010) och formaga till
mobilisering minskade Forsvarsbeslut 2000 forde
forandringsprocessen vidare i och med beslut om nedlaggning av
ett stort antal forband och staber. Férsvarsmakten skulle anpassa
sin operativa formaga med hansyn till forandringar i framtiden, i.e.
minskas numerért och organisatoriskt men utvecklas resurs- och
kompetensmassigt med sikte pa internationella insatser.”® Inom
den civila krishanteringen valdes tre principer som grund for
utvecklingen av dels beredskapen mot svara pafrestningar pa
samhallet i fred dels under hojd beredskap: Ansvarsprincipen —
den som har ansvar for en verksamhet i fred dven ska ha det i kris
och krig; Likhetsprincipen — En verksamhets organisation och
lokalisering bor s langt som majligt 6verensstamma i fred och i
krig; samt Narhetsprincipen — en kris bor hanteras av den l&gsta
niva eller instans som narmast berors av det akuta krisforloppet.
Till detta kom ett geografiskt omradesansvar — att det inom ett
geografiskt omrade bor finnas ett organ som ansvarar for

“8 prop. 1991/92:102
“° Prop.1999/2000:97
%0 prop. 1999/2000:30

Regeringens propositioner
(urval)

1991/92:102 Totalférsvarets
utveckling till och med budgetdret
1996/97;

1995/96:12 Totalférsvar i férnyelse;

1996/97:4 Totalférsvar i fornyelse,
etapp 2;

1998/99:74 Férédndrad omvéirld —
omdanat forsvar;

1999/00:30 Det nya férsvaret;

2001/02:10 Fortsatt férnyelse av
totalférsvaret;

2001/02:15 Samhidllets séikerhet och
beredskap;

2004/05:5 Vart framtida férsvar;

2005/06:133 Samverkan vid kris - fér
ett sdkrare samhdlle;

2007/08:92 Stdrkt krisberedskap fér
sdkerhets skull;

2008/09:140 Ett anvéindbart férsvar
- férsvarspolitisk proposition.
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inriktning, prioritering och samordning av tvarsektoriella krishanteringsatgarder.™

En ny gemensam planeringsstruktur som omfattade bade svara pafrestningar pa samhallet i fred och hojd
beredskap infordes med bdrjan 2002. Det system som inrattats for att planera och samordna den civila
beredskapen infor krig avskaffades och OCB och systemet med funktionsansvariga myndigheter ersattes av
KBM och en ny myndighetsindelning i samverkansomraden. I enlighet med férordning (2002:472) om
atgarder for fredstida krishantering och hojd beredskap fick vissa myndigheter ett sarskilt ansvar for
samhallets krisberedskap och indelades i samverkansomraden utifran identifierade samverkansbehov (§4).
Dessa myndigheter gavs dven ett ”bevakningsansvar” nér det géllde hojd beredskap. Med
”bevakningsansvar” avsags bl.a. ett sdrskilt ansvar att ”vidta de forberedelser som krévs inom respektive
ansvarsomrade vid hojd beredskap”. I en hotl6s fredstid innebar detta att myndigheten skulle ”’planera for
att kunna anpassa verksamheten (forf. kursiv.) infor en forandrad sakerhetspolitisk situation samt att man
skulle ”genomfora den omvirldsbevakning och de risk- och sarbarhetsanalyser samt de utvecklingsinsatser
som kriivs for att myndigheten skall klara sina uppgifter vid hjd beredskap” (8 §)°%. P& kommunal niva
ersatte en for krig och fredstida kriser gemensam lag® den 1 juli 2006 de tidigare férfattningarna>-

Infor forsvarsbeslutet 2004 gjorde regeringen beddmningen att ett ’vépnat angrepp i alla dess former frn
en annan stat direkt mot Sverige dr osannolikt under 6verskadlig tid”.> Nedskérningarna inom forsvaret
fortsatte: Forband lades ned och organisationsenheter och verksamhet avvecklades eller omorganiserades.
Forsvarsmaktens territoriella ledning avskaffades helt och ledningen koncentrerades till Hogkvarteret.
Militardistriktsstabernas lades ner och ersattes av SakSamsektioner med ansvar framst for samverkan med
civila myndigheter och regional sékerhetstjanst. Det militara territoriella ansvaret i Sverige centraliserades
till den operative chefen i Hogkvarteret medan ledningen av territoriella insatser évertogs av de tre taktiska
kommandona (armé-, marin- och flygtaktiskt kommando).>®

Sammanfattningsvis kan sigas att idén med totalforsvaret som “hela folkets angeldgenhet” férsvann fran
den politiska agendan efter kalla kriget. De organisatoriska forutsattningar fér samordning av det civila och
militara forsvaret som tidigare hade efterstravats togs bort i och med omdaningen av forsvaret fran
invasions- till insatsférsvar. Det civila ansvaret for krishanteringen decentraliserades i och med
ansvarsprincipen medan det militara forsvaret centraliserades. Det civila férsvaret och beredskapen infor
krig nedmonterades och fanns kvar framst i forfattningstexter och som formuleringar i propositioner och
inriktningsdokument om krisberedskap. Detta ledde till att det idag finns ett glapp, kunskapsméssigt,
organisatoriskt och verksamhetsmassigt nar det galler civilt forsvar.>” Principer for finansiering, hantering
av sekretsess, ledningsfragor, prioriteringar i samband med hojd beredskap, utbildning och gemensamma
ovningar &r nagra av de utmaningar som regeringen, MSB och Férsvarsmakten behéver hantera for att
bygga ett nytt civilt forsvar som motsvarar dagens krav.

%! prop. 2001/02:10

%2 SFS (2002:472) ersattes 2006 av Forordning (2006:942) om krisberedskap och hdjd beredskap. Texten om hojd beredskap ovan
anges i den nya forordnigen i 18 8.

%% Lag (2006:544) om kommuners och landstings atgarder infér och vid extraordinéra handelser i fredstid och héjd beredskap

% Lag (1994:1720) om civilt forsvar och Lag (2002:833) om extraordinara handelser i fredstid hos kommuner och landsting

% Prop. 2004/05:5, s. 211

% Prop. 2004/05:160

% Odlund, A. (2011) Civilt forsvar och hojd beredskap - utgdngspunkter for fortsatt utveckling. FOI-R--3252--SE.
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Bilaga 2: Sektorer

Tabellen nedan visar en dversikt 6ver sektorer, myndigheternas ansvarsforhallanden, férfattningar och
exempel pa paverkan vid stérningar/avbrott. Indelningen har legat till grund for typfallens resonemang om

sektorsvis paverkan, och utgatt bl.a. ifrdn myndigheternas risk- och sarbarhetsanalyser.

Indelningen enligt tabellens vanstra kolumn &r grundad pd MSB:s “Ett fungerande samhiille i en foranderlig
vérld - Nationell strategi for skydd av samhéllsviktig verksamhet” ar 2011 samt MSB:s pagéende arbete
”Samhaéllsviktig verksamhet - Vagledning for identifiering av samhallsviktig verksamhet och
konsekvensbeddmning” remissutgéva 2013. Den senare skiljer sig fran den tidigare i det att Elektroniska

kommunikationer har lanserats som egen sektor.

Vid en genomgang av sektorerna utifran handelseforloppen i typfallen framstar energiférsorjningen som
den kanske mest centrala, da avbrott direkt paverkar 6vriga sektorers verksamhet och forutsatter tillgang till
reservelkraftverk och en fungerande drivmedelsforsérjning till dessa.

Sektor/
(ansv. myndighet)

Funktioner
exempel

Forfattningar

Paverkan pa
samhallet vid
avbrott/stdérningar
exempel

Elektroniska
kommunikationer

(Post- och Telestyrelsen)
Nationella
telesamverkans-gruppen

http://www.telesamverka
n.se/

Telefoni, internet, it-
kommunikation,
radio m.m.

Lag (2003:389) om elektronisk
kommunikation.

Avbrott paverkar
system for bl.a.
information,
kommunikation och
ledning. Starkt
elberoende sektor.

Energiforsorjning
(Energimyndigheten,

Svenska Kraftnat,
Elsékerhetsverket)

Produktion och
distribution av el,
fjarrvarme,
drivmedel m.m.

Elberedskapslag (1997:288).

Lag (1984:1049) om beredskapslagring
av olja och kol.

Ett elavbrott far
omedelbara
konsekvenser for de
flesta verksamheter i
samhallet. Hur
prioritera?

Finansiella tjanster
(Finansinspektionen,

Betalningar, tillgang
till kontanter,

Lag (1957:648) om betalningsvésendet
under krigsforhallanden.

Sektorn ar starkt
beroende av

Riksbanken, Riksgalden) centra.la Lag (1992:1602) om valuta- och elektronl_sk .
betalningssystem, kreditreglering. kommunikation och
vardepappershande darmed el. Starka
I m.m. internationella

beroenden.

Handel och industri Bygg- och Krigshandelslag (1964:19). Brist pa varor,
entreprenadverksa reservdelar m.m.

mhet, detaljhandel,
tillverkningsindustri
m.m.

Forfogandelag (1978:262).

Lag (1982:1004) om skyldighet for
naringsidkare m.fl. att delta i
totalférsvars-planeringen.

Beroende av import,
export, lagerhallning,
transporter.

Halso- och sjukvard
samt omsorg
(Socialstyrelsen,
Smittskyddsinstitutet,

Sjuk- och
priméarvard,
lakemedels- och
materielférsorjning,

Socialtjanstlag (2001:453)
Halso- och sjukvardslag (1982:567).
Smittskyddslag (2004:168)

Personal, utrustning,
it, el, lokaler,
mediciner,
transporter m.m.
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Lakemedelsverket,
landsting, kommuner)

omsorg (barn,
funktionshindrade
aldre) psykiatri,
smittskydd m.m.

Lag (2006:544) om kommuners och
landstings atgarder infér och vid
extraordinéra handelser i fredstid och
hojd beredskap.

Svara mot dkat
behov av akutvard
och omprioriteringar?

Information och
kommunikation (PTS,
MSB m.fl.)

Distribution av post,
elektronisk
kommunikation,
produktion och
distribution av
dagstidningar,
radio, TV, sociala

Radio- och tv-lag (2010:696).

Overenskommelse mellan
programbolagen Sveriges Radio AB,
Sveriges Television AB och Sveriges
Utbildningsradio AB och MSB
angdende varnings- och
informationssystemet VMA.

Storningar i
information,
kommunikation och
mojlighet att skicka
ut VMA

medier m.m.
Postlagen (2010:1045).

Kommunalteknisk Dricksvatten, Lag (2006:544) om kommuners och Storningar/avbrott i
forsorjning (Kommuner) | avloppssystem, landstings atgéarder infér och vid VA-systemet,

renhallning, extraordinara handelser i fredstid och renhallning etc.

vaghallning m.m. hojd beredskap. lokalt. Starkt el-

beroende.

Livsmedel Produktion, Livsmedelslag (2006:804) Djurhallning,
(J.ordbruksverket, distribution och Krigsveterinarforordning (1981:648) produktlonsresurser,
Livsmedelsverket) kontroll av import, export,

livsmedel, jordbruk

Ransoneringslag (1978:268)

Forordning (1992:390) om
forberedelser for leverans av varor och
tjanster.

transporter,
férvaring/lagring.
Starkt el-beroende.

Offentlig férvaltning
Ledning
Stod

Nationell, regional
och lokal ledning,
begravningsverksa
mhet, diplomatisk,
konsular
verksamhet

Regeringsformen (1974:152).
Myndighetsférordning (2007:515)

Forordning (1996:1515) med instruktion
for regeringskansliet

Myndighetsinstruktioner
Kommunallag (1991:900)

Forordning (2006:942) om
krisberedskap och hojd beredskap.

Lag (2006:544) om kommuners och
landstings atgarder infor och vid
extraordinéara handelser i fredstid och
héjd beredskap.

Forordning (1988:97) om férfarandet
hos kommunerna,
férvaltningsmyndigheterna och
domstolarna under krig eller krigsfara
m.m.

Forordning (1991:1195) om
skolvasendet under krig och vid
krigsfara m.m.

Storningar i ledning
etc. pa olika
administrativa nivaer.
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Begravningslag (1990:808).

Skydd och sékerhet
(KBV, MSB, RPS, FM,
Tullverket,
Sjofartsverket)

Domstolsvasende,
aklagarmyndigheten
, militart férsvar,
kriminalvard
kustbevakning,
polis,
raddningstjanst,
alarmeringstjanst,
tull, gransskydd,
bevaknings- och
sakerhetsverksamh
et m.m.

Lag (1992:1403) om totalférsvar och
hojd beredskap.

Lag (1994:1909) om totalférsvarsplikt

Forordning (1006:927) med
bestammelser for Férsvarsmaktens
personal.

Hemvéarnsforordning (1997:146)

Forordning (1980:123) med reglemente
for militarpolisen

Forordning (1982:314) om utnyttjande
av Kustbevakningen inom
Forsvarsmakten.

Forordning (1994:524) om frivillig
forsvarsverksamhet

Forordning (FFS 1987:12) om
krigsfrivilliga vid Férsvarsmakten

Lag (2003:778) om skydd mot olyckor
Polislag (1984:387)

Lag (1943:881) om polisens stéllning
under krig.

Forordning (2008:1097) om
beredskapspolisen

Lag (1982:395) om Kustbevakningens
medverkan i polisiar verksamhet.

Lag (1979:1088) om gréansodvervakning i
krig m.m.

Lag (2006:545) om skyddsrum.

Lag (2006:546) om utrymning och
inkvartering m.m. under hojd
beredskap.

Skyddslag (2010:305).

Avbrott i floden i
inrikes-
utrikeshandel/transp
orter.
Sjéovervakning,
ledning, alarmering,
bevakning etc.

Socialforsakringar
(Forsékringskassan,
Pensionsmyndigheten)

Allmanna
pensionssystemet,
sjuk- och
arbetsléshetsforsakr
ingen m.m.

Socialférsakringsbalk (2010:110) kap
117.

Forordning (1977:284) om arbets-
skadeforsakring och statligt
personalskydd.

Lag (1984:989) om
socialférsékringsvéasendet under krig
och krigsfara.

Forordning (2009:1173) med instruktion
fér pensionsmyndigheten.
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Transporter

Flyg-, jarnvags-,
sjo- samt
vagtransport.
Isbrytning.

Kollektivtrafik m.m.

Sjoétrafikférordning (1986:300)
Luftsfartslag (2010:500)

Forordning (1991:1216) om
vagtrafikombud.

Militartrafikférordning (2009:212)

Avbrott i transporter,
behov av
prioriteringar. Obs
drivmedelsférsoérjnin

g.
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Bilaga 3: Studierna, utdrag ur uppdragsbeskrivning

Nedan aterges bakgrund, syfte, mal och uppdrag som de ar beskrivna av MSB for respektive delstudie A,
B och D. Delstudier C, E och F har FHS ansvarat fér och de beskrivs ej har.

A) Inledande studie om samhaéllet i krisberedskap och krig; SKRIK 2000

Bakgrund

Efter regeringens propositionen Ett anvandbart forsvar, prop: 2008/09:140 har nationell forsvarsplanering
aterupptagits. Den utgar ifran ett antal kris- och omfall. Det komplexa samhéllet idag och i ett 20-arigt
perspektiv kommer att paverkas av angrepp med olika medel och av olika omfattning. Den studie som
davarande Forsvarets forskningsanstalt (FOA) genomfdrde pa 1980-talet ger ledning till hur en studie av
dagens och morgondagens samhalle paverkas av olika typer av vapnat angrepp dar Sveriges suveranitet,
suverdna intressen och territoriella integritet ar hotas.

Syfte

Kris- och omfallen far konsekvenser for det civila forsvaret. Studien syftar till att ge underlag for koncept-,
doktrin- och strategiarbete for civilt forsvar samt ska kunna ligga till grund for bestélining av férdjupande
delstudier.

Utgangspunkten for SKRIK-studierna fran 1980-talet var tanken om det integrerade totalforsvaret och
manniskans roll i detta. Studierna betonade bl.a. de civila samhéllsfunktionernas betydelse for
totalforsvarets krigsavhallande formaga och férmaga att fora krig. Den grundlaggande idén med denna
studie ar densamma fast med 2000-talets forutséttningar.

Mal

Malet ar att ge underlag for atgarder inom omradet samhallskydd och beredskap samt totalforsvaret.
Resultatet ska kunna anvandas vid uppbyggnaden av ett totalférsvar och inom omradet samhallsskydd och
beredskap. Perspektivet ar dagens samhélle och 20-ar framat.

Studien ska behandla omréadet som helhet, enligt denna uppdragsbeskrivning, och resultera i en
Overgripande bedémning och analys av hur en fortsatt studieverksamhet ska ske, syftande till en slutrapport
med vélgrundade och konkreta forslag.

Uppdraget
En viktig forutsattning for uppdraget &r att forsvarsekretess kan hanteras.

Uppdraget forutsatter nara samverkan med MSB och Forsvarsmakten.

Studien utgar frdn en genomgang och analys av dimensionerande kris- och omfall samt andra relevanta
angreppsfall. I ett sarskilt uppdrag som ska genomféras kopplat till den hér studien ska kris- och omfallen
tolkas och bedémas med utgangspunkt i deras betydelse for civilt forsvar vid krisberedskap och krig.

Studien galler krigsorganisation under storda forhallanden och vid vapnat angrepp; bland annat vad avser
forsorjning i avskurna omraden, mobiliseringens ekonomiska och sociala konsekvenser, manniskan i ett
samhalle vid vapnat angrepp med olika medel, uppréatthallandet av de viktigaste samhéallsfunktionerna,
samhallets skydd mot CBRNE, krisberedskap pa lokal niva, vatten- och livsmedelsforsorjning i krig samt
lagsta niva for olika funktioner i beredskap och krig. Studien ska med andra ord innehalla dimensionerna
manskligt — fysiskt och cyber.

Det idag gallande malet for civilt forsvar &r att skydda och radda liv, uppratthalla de viktigaste
samhallsfunktionerna (inkluderande livsnddvandig forsorjning) och att stodja det militara forsvaret. Till det
kommer att kunna aterstélla funktion och reparera viktiga resurser, objekt och anlaggningar efter angrepp
med olika medel). Civilt férsvar baseras i forsta hand pa formagan till skydd mot olyckor och
Krisberedskap.
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B) Tolkning av dimensionerande hotbilder mot Sverige for civilt forsvar som en del av totalforsvaret

Bakgrund

Efter regeringens propositionen Ett anvandbart forsvar, prop: 2008/09:140 har nationell férsvarsplanering
aterupptagits. Den utgar ifran ett antal kris- och omfall.

Syfte

Kris- och omfallen far konsekvenser for det civila forsvaret. | vissa fall kan delar av dessa scenarier behéva
utvecklas sa att det civila forsvaret kan inriktas pa ett &ndamalsenligt satt. Studien syftar till att identifiera
sadana omraden och att foresla skrivningar av inriktningskaraktar.

Mal

Malet ar att kris- omfallplaneringen for det civila forsvaret, som en del av totalforsvaret, kan ges
andamalsenliga inriktningar pa olika ansvarsnivaer i samhallet och inom viktiga samhallsektorer.
Uppdraget

En viktig forutsattning for uppdraget &r att forsvarsekretess kan hanteras.

Uppdraget forutsatter nara samverkan med MSB och Férsvarsmakten.

Studien innefattar genomgang och analys av dimensionerande kris- och omfall samt andra relevanta
angreppsfall. De ska tolkas och bedomas med utgangspunkt i deras betydelse for civilt forsvar vid
krisberedskap och krig.

Resultatet ska kunna anvéandas for inriktning av samhéllsskydd och beredskap och inom totalférsvaret.

Det idag géllande malet for civilt forsvar ar att skydda och radda liv, uppratthalla de viktigaste
samhallsfunktionerna (inkluderande livsnddvéndig forsorjning) och att stddja det militara forsvaret. Till det
kommer att kunna aterstélla funktion och reparera viktiga resurser, objekt och anlaggningar efter angrepp
med olika medel). Arbetet ska kunna anvandas vid mal- och riskbeddmningar med anledning av
forsvarsplanering.

D) Stod till militart férsvar

Bakgrund

Efter regeringens propositionen Ett anvandbart forsvar, prop: 2008/09:140 har nationell férsvarsplanering
aterupptagits. Den utgar ifran ett antal kris- och omfall.

Det militara forsvaret har ansvaret for att hantera militara hot medan ansvaret for andra former av allvarliga
hot och h&ndelser hanteras av ansvariga aktorer inom ramen for samhallets krisberedskap. Myndigheter,
kommuner och landsting bor dock ocksa uppna en grundlaggande formaga till civilt forsvar dvs. formaga
att stodja Forsvarsmakten och uppratthalla viss verksamhet vid situationer med militara hot.

Under det kalla kriget hade de militara forbanden en autonom formaga att agera utan stod fran samhallet i
hogre grad an vad som ér fallet idag. De flesta resurser som fanns inom det davarande totalforsvaret ar idag
avvecklade. Det svenska samhallet och néringslivet &r effektivt och konkurrenskraftigt men samtidigt
valdigt kansligt for storningar.

Ett resurssnalt samhalle &r bra vid fredsforhallanden men kan drabbas mycket hart vid svara
samhallsstorningar, dar krig far anses vara den storsta pafrestningen.

Syfte

Studien ska leda till en kartlaggning och analys 6ver vilka mojligheter den civila verksamheten inom
totalforsvaret har for att stddja den militara delen av totalforsvaret.

De viktigaste samhallsfunktionerna ska kunna uppratthallas éver tiden genom omprioriteringar och
resursallokering samt att det militdra forsvaret ska stddjas i tillrdcklig omfattning.
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Mal

Studien ska visa hur resurser i samhéllet genom verksamheten inom civilt férsvar, som en del av
samhallsskydd och beredskap, kan stodja det militara forsvaret i att pa ett sa effektivt satt som mojligt
kunna motsta ett vapnat angrepp, att kunna hantera konsekvenserna av ett sadant angrepp och for
ateruppbygga av samhallet efter angrepp. Studien ska sarskilt beakta de olika skeden som finns i en
konflikt, fore, vid, under och efter

Detta mal tar sin utgangspunkt att totalforsvaret maste kunna verka éver en tillrackligt lang tid och veta
vilka behov som finns i samhéllet vid ett angrepp och hur de ska kunna tillgodoses t.ex. genom
prioriteringar, ransoneringar samt stod fran utlandet.

Uppdraget
En viktig forutsattning for uppdraget ar att forsvarsekretess kan hanteras.

Uppdraget forutsatter nara samverkan med MSB, Forsvarsmakten och andra relevanta aktorer. En
forutsattning for studien &r att Forsvarsmakten medverkar sa att behov och majligheter att tillgodose dessa
kan kartlaggas och analyseras inom olika varu- och tjansteomraden. Fragor om leveranssékerhet i tid och
rum &r av avgorande betydelse.

Forsvarsmakten idag och framdver & mer och mer beroende av ett samhélle som fungerar och som kan
stodja det militar forsvaret i deras uppgifter under fred och vid krig. Formagan att verka sjalvstandigt over
stora ytor och dver tiden ar idag begransad. Den slutsats som kan dras av detta ar att det civila forsvaret i
hogre grad an tidigare behover bidra till och stédja Férsvarsmakten under hojd beredskap.

Studien ska visa hur omfattande behovet for stod ar och omfatta alla relevanta formagor som maste
uppratthallas for att inte dessa ska bli kritiska for Forsvarsmaktens formaga till vapnat strid. Utover detta
ska studien dven visa vilka moéjligheter och med vilka medel som finns for att skydda grénssattande
resurser.

Studien ska omfatta organisation, personal, materiel och anldggningar, men inte vara begransad till dessa. |
det fall uppdragstagaren under uppdragets genomforande identifierar att sddana resurser som behovs i det
nya totalforsvaret ar foremal for avveckling sa ska detta rapporteras utan onddigt dréjsmal till
uppdragsgivaren i syfte att undvika kapitalforstoring for samhallet.
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Bilaga 4: Uppdrag

{@% Myndigheten fir SARSKILD Vid korrespondens aberopa
FOI samhiillsskydd GVERENSKOMMELSE F©! beteckning
g och beredskap Datum Nr
# 2013-06-18 FOI-2013-937
MSB
Sida 1 (4)

Myndigheten for samhillsskydd och beredskap
651 81 Karlstad

Er referens

Jan Lundberg

Enheten for strategisk analys

Myndigheten for samhéllsskydd och beredskap
Tel: 0771-240 240

INKOM FOI
2013 -07-0 8
DnrFOI-2013 /qg’}—

Var referens
Kristina Blomqvist
Tel: 08-55503821

E-post: kristina.blomgvist@foi.se

Giltig t.o.m.
2013-07-04

Inledande studier: samhallet i krisberedskap och

krig

Som avtalat 6versdnder FOI har den sérskilda verenskommelse som krivs for bestéllning av
enskilda uppdrag frén FOI. Bestillningen blir giltig nér ett exemplar har skrivits under av

béada parter och sénts tillbaka till FOL.

For uppdraget giller som grundregel de villkor som anges i Overenskommelse avseende
MSB:s bestillningar av uppdrag och tjénster fran FOI (Dnr: FOI-2011-161 samt MSB 2010-

9590).

Bakgrund till uppdraget

Efter regeringens proposition Ett anvéindbart forsvar, prop: 2008/09:140 har nationell
forsvarsplanering aterupptagits. Den utgér ifrén ett antal kris- och omfall. Det komplexa
samhallet idag och i ett 20-drigt perspektiv kan komma att paverkas av angrepp med olika
medel och av olika omfattning. Kris- och omfallen far konsekvenser for det civila forsvaret.

MSB onskar dérfor genomfora ett antal

2, Syfte och mal

studier inom omrédet.

Uppdraget till FOI bestér av tre olika studier, dér delstudie A fungerar som en samlande
helhet och ger en dvergripande strukturering av omradet. Delstudien ska saledes fungera
som ett ramverk for de olika 6verblickarna i de andra delstudierna som ska genomforas,
och ska dven ge uppslag infor arbetet med sévil dessa planerade delstudier som infor helt
nya. Mélet med delstudie A &r att ge underlag for vidare arbete inom omradet, och den ska
dérfor resultera i en 6vergripande bedomning och analys av hur en fortsatt studieverksam-
het inom omradet ska ske. Delstudierna B och D ér delstudier av utredande forstudiekarak-

= FOI, Totalforsvarets forskningsinstitut

tar, inom omraden som MSB identifierat och angett.

Postadress Besoksadress
164 90 Stockholm Gullfossgatan 6, Kista

Telefon Fax
08-555 030 00 08-555 031 00

registrator@foi.se
Orgnr: 202100-5182

www.foi.se
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Utdver de ovan nimnda delstudierna A, B och D planerar MSB ytterligare tre delstudier (C,
E och F). Dessa ligger utanfor FOIL:s uppdrag, och kommer att 1sas av annan aktor. De sex
delstudierna hanger dock samman och kommer att kridva en gemensam koordinering med
mera. Den andre aktdren kommer ocksa att delta i arbetet med delstudie A — det som sigs
nedan omfattar dock enbart FOI.

I syfte att synkronisera uppdraget och dess utforande med pégdende arbete inom MSB ingar
i uppdraget att 16pande ha kontakt med ansvariga mottagare och bestillare inom MSB.

3: Omfattning

Delstudie A:s syfte och mal kommer att uppnds genom genomforandet av tre workshopar
med tillhdrande analys samt analys av planerade vriga delstudier inom omradet (arbetssteg
1, 2 och 4 nedan). Delstudie B och D ér traditionella studier av utredande forstudiekaraktir
(arbetssteg 3a och 3b).

FOI atar sig att genomfGra projektet i foljande steg:

Nr | Genomforande Innehall Kommentar Kostnad
(kr)
1. | Maj-Juni 2013 Delstudie A: Planering och Inblandade parter utanfor 50 000
foreberedelse FOI star for kostnaderna for
e  Projektplanering — sitt eget medverkande.

uppsamling av kunskaper
och erfarenheter internt FOI
e Mote med MSB for
dverlimning av ev. material,
tidsplanering och diskussion
om avstamningstillféllen
e Planering och utveckling av

workshop 1
2. | Juni - September | Delstudie A: Planering, Medverkande organisationer | 240 000
2013 genomforande och forsta analys av | star for kostnademna for sitt
workshopar, samt Iopande eget deltagande och
projektkoordinering dialoger.

e Genomfdrande av workshop
1 (tentativt 10 juni) med
representanter frdn FOI och
leverantdrer av delstudie C,
E och F, samt eventuellt
MSB.

e Planering och utveckling av
workshop 2 och 3

*  Genomfbrande av workshop
2 och 3 (tentativt 24
september respektive 23
oktober) med representanter
frén FOI och leverantorer av
delstudie C. E och F, samt
eventuellt MSB.

e Dokumentation och analys
av resultat efter respektive
workshop

e Avstimning med MSB efter
respektive workshop

e Dialoger med
delstudieansvariga for studie
B och D.
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Projektkoordinering Gver
samtliga delstudier (A-F)
Viss koordinering med
uppdragsmottagare med
hénsyn till annat pagaende
utvecklingsarbete inom
MSB.

3a.

Juni-Oktober
2013

Delstudie B: Tolkning av
dimensionerande hotbilder mot

Sverige for civilt forsvar som en del

av totalforsvaret

Genomgang och analys av
befintligt material (kris- och
omfall samt eventuellt
nyligen genomforda
analyser och relaterat
material)

Vid behov genomforande av
intervjuer eller annan
ytterligare datainsamling
Dokumentation av resultat i
form av FOI-MEMO
(Hemligt)

460 000

3b.

Juni-Oktober
2013

Delstudie D: Stod till militéirt

forsvar
L]

Genomgang och analys av
befintligt material (kris- och
omfall samt eventuellt
nyligen genomforda
analyser och relaterat
material)

Vid behov genomforande av
intervjuer eller annan
ytterligare datainsamling
Dokumentation av resultat i
form av FOI-MEMO

365 000

Augusti -
November 2013

Delstudie A: Sammanfattande
analys och slutsatser

Overgripande analys av
uppdragets dvriga delstudier
(B-F)

Sammanfattande analys av
genomforda workshopar
Sammanstillning av resultat
Arbetslagesredovisningar
for MSB

Dokumentation av resultat i
form av FOI-MEMO
Resultatredovisning for
MSB

Inblandade parter utanfor
FOI bekostar sjélva sitt
deltagande i arbetet med den
sammanfattande analysen.

135 000
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4. Avgransningar

Redovisningen av delstudie A kommer att bygga pé resultatet av de inom uppdraget
genomforda workshoparna och en dvergripande analys av genomforda delstudier. Delstudie
A stér dven for den nodvéndiga administrativa §verbygganden for de olika delstudierna (t
ex gemensam projektkoordinering), vilket kommer att begrinsa omfattningen av den
skriftliga leveransen fran delstudie A.

Delstudie B berdr sekretessbelagd information och kommer dérfor att avrapporteras i ett
hemligt memo. Resultaten fran denna delstudie kommer dérfor ocksa endast i begrinsad
omfattning att delas med 6vriga delstudier och ingd i rapporteringen i delstudie A.

5. Leveransplan

Skriftlig rapportering av uppdraget sker i form av 3 FOI-MEMO senast den 15 november
2013.

6. Genomférande och sarskilda forutséttningar

1 uppdraget ingar att samordna arbetet med utforare av delstudierna C, E och F. Det medfor
ocksa att studiens resultat dr beroende av dessa organisationers medverkan och leveranser.
FOI kan bara ta fullt ansvar for de delar av leveransen som bygger pa FOI:s arbete.

Uppdraget i sin helhet och delstudie B i synnerhet forutsitter tillgéng till relevant underlags-
material frdn sévdl MSB som Forsvarsmakten. Detta material méste goras tillgéngligt for FOI
fran/ via MSB.

Uppdraget forutsitter dialog med MSB och att avddmningar gors vid lampliga tillfallen
under arbetets géng. Eventuella fordndringar av forutsittningar for uppdragets genomforande
ska dialogiseras tydligt fran respektive part for att vardera part ska kunna vidta nodvindiga
atgérder.

7. Kostnad och fakturering

Uppdraget utfors enligt fast pris till en kostnad om 425 000 kr, exkl. moms for delstudie A,
460 000 kr, exkl. moms for delstudie B och 365 000 kr, exkl. moms for delstudie D, totalt
1250 000 kr, exkl. moms. Betalning sker mot faktura efter genomfort uppdrag.

Faktura skickas till MSB, FE 272, 833 83 Stromsund. ID-nummer p4 kontaktperson for
uppdraget skall alltid anges pé fakturan CDIID "JANLU” samt MSB:s D-nr for uppdraget.

FOI, Avdelningen for Forsvarsanalys l\.{ISB, Avdelningen for utvdrdering och
2013-06- ;7 2075 0 oS
9
/Zc___ ' h
Maria Lignell Jakobsson Per Sundstrt')n;h

Avdelningschef Enhetschef





